PRÍLOHY

Príloha č.1 – Rozhodnutie riadiaceho výboru EDA č. 2006/33 o schválení Ad Hoc programu kategórie A  “ Program spoločného investovania v oblasti obranného výskumu a technológií na zabezpečenie ochrany ozbrojených síl"

Príloha č. 2 - EDA Steering Board Decision N° 2006/33 on Approval of an Ad Hoc Category A   Programme  “ Defence R&T Joint Investment Programme on Force Protection”

PRÍLOHA č.1

ROZHODNUTIE RIADIACEHO VÝBORU EDA č. 2006/33

O

SCHVÁLENÍ AD HOC PROGRAMU KATEGÓRIE A

“ PROGRAM SPOLOČNÉHO INVESTOVANIA V OBLASTI OBRANNÉHO VÝSKUMU A TECHNOLÓGIÍ NA ZABEZPEČENIE OCHRANY OZBROJENÝCH SÍL“ 

RIADIACI VÝBOR EDA, 

odvolávajúc sa na iniciatívu z Hampton Court z novembra 2005 na zvyšovanie úrovne výdavkov na výskum a rozvoj príležitostí na spoluprácu v oblasti výskumu a následné „Počiatočné orientácie“ spracované vedúcim agentúry pre Európsku Radu z 15. decembra 2005,

odvolávajúc sa na závery zo stretnutia riadiaceho výboru EDA dňa 15. mája 2006 vítajúce návrh agentúry na nový prostriedok pre spoločné investovanie v obrannom výskume a technológiách a opakujúce podporu ministrov vyššiemu investovaniu, lepšiemu vynakladaniu a vyššiemu spoločnému vynakladaniu na obranný výskum a technológie, 
berúc do úvahy ustanovenia článku 20 Spoločnej akcie EDA a návrh EDA predložený pre Ad Hoc program s názvom „Spoločný investičný  program obranného výskumu a technológií na ochranu ozbrojených síl“, ktorý tvorí prílohu rozhodnutia,

uvedomujúc si, že tie členské krajiny, ktoré informovali o svojom úmysle prispieť do tohto programu sú uvedení na zozname prispievateľov v prílohe B,

uvedomujúc si, že Programová dohoda bude (Programme Arrangement) po podpísaní prispievajúcimi členskými krajinami oficiálnym záväzkom pre finančný príspevok do Ad hoc rozpočtu, 
ROZHODOL,

súhlasiť s vytvorením vyššie uvedeného programu ako Ad hoc programu kategórie A, vrátane:

· súvisiaceho Ad hoc rozpočtu  a kľúča pre príspevky,

· vytvorenia riadiaceho výboru na predpokladané trojročné obdobie trvania programu,
· pravidlá uskutočňovania riadenia programu,
· účasť tretej krajiny: Nórska. 
ANNEX A 

PREDMET NAVRHOVANÉHO PROGRAMU

„Spoločný investičný  program obranného výskumu a technológií 
na zabezpečenie ochrany ozbrojených síl“
Transformačný proces, na ktorom sa aktívne podieľali experti z členských krajín, umožnil posunúť sa od cieľa spôsobilosti „Ochrana ozbrojených síl“ (so sústredením sa na zvýšenie schopnosti prežitia v mestskom prostredí) k identifikovaným technologickým oblastiam a výskumným témam.  
Výsledkom tohto procesu bolo vytvorenie rámca pre navrhovaný Ad hoc program vo forme 18 R&T cieľov definovaných v priložených súboroch. 

Na lepšie identifikovanie očakávaného výstupu bolo týchto 18 R&T zoskupených do 5 hlavných oblastí schopností:
Oblasť schopností 1 – Kolektívna (jednotky, platformy, infraštruktúra) schopnosť prežitia zlepšením vykonávania zisťovania, identifikácie a reakcie (Ciele R&T č. 1A, 1B, 2 a 3)   

Oblasť schopností 2 – Ochrana jednotlivca (Ciele R&T č. 4 a 5)

Oblasť schopností 3 – analýza dát vrátane spájania dát z rôznych zdrojov (Ciele R&T č. 6, 7, 8A, 8B a 9)

Oblasť schopností 4 – zabezpečené taktické bezdrôtové komunikačné systémy v mestskom prostredí (Ciele R&T č. 10 a11)

Oblasť schopností 5 – Plánovanie misií/ výcviku v asymetrickom prostredí (Ciele R&T č. 12, 13, 14A, 14B a15)
V oblastiach schopností 1, 3 a 5 existujú párované úzko súvisiace ciele; pre každý z nich bol vytvorený a vložený krátky oznam na vysvetlenie podstaty ich väzby. Tieto ciele by mali byť takto posudzované pri vytváraní výziev na zasielanie ponúk pri obstarávaní.  

Pre niektoré ciele R&T (v oblastiach schopností č. 1, 2, 4 a 5) sú navyše poskytnuté ďalšie technické podrobnosti a odôvodnenia. Boli pripojené k skupine oblasti schopností zodpovedajúcich cieľov R&T. Slúžia ako podpora programu riadiaceho výboru pri rozhodovaní o predmete výziev na zaslanie ponúk v rámci tohto programu. 

1 oblasť spOsobilosti
Kolektívne (jednotky, platformy, infraštruktúra) spôsobilosti prežitia s pomocou zlepšenej detekcie, identifikácie a schopnosti odozvy (ciele R&T č. 1A, 1B,2,3)

Štyri súvisiace ciele R&T na zlepšenie spôsobilosti detekcie rozpoznania okamžitých a latentných hrozieb (napríklad: vojská, masy, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety) vrátane spôsobilosti pohľadu do vnútra oblasti. Mali by ďalej zvýšiť spôsobilosti pre protiopatrenia delostrelectva, paľby rakiet a mínometov a opatrenia proti ostreľovačom. Navyše budú zúčastnené na zlepšovaní kolektívnej ochrany (napríklad infraštruktúry, platforiem) v operáciách ESDP a minimalizácií efektov IED ich detekciou na bezpečnú vzdialenosť.

FP/Cap 1/1A

detekcia RCHBO

FP/Cap 1/1B

detekcia RCHBO

Dva spojené navzájom doplňujúce sa ciele R&T boli identifikované v oblasti detekcie RCHBO:

FP Cap 1/1A – Statická RCHBO detekcia, technológie odzbrojovania a neutralizácie

Kooperatívna spolupráca môže byť výhodou zo znalosťami dosiahnutých v oblasti podpisu a z vyspelých technológií senzorov, ktoré poskytujú výstrahu s nízkou úrovňou falošného poplachu. Spôsobilosť detekcie a rozpoznania materiálov (pred udalosťou) z bezpečnej operačnej vzdialenosti a dosahu je nevyhnutnou podmienkou, ktorá môže umožniť ich odzbrojenie a neutralizáciu. THz frekvenčné diferenčné absorpčné spektrometre pre diaľkovú detekciu biologických bojových látok, sú očakávanou výhodou pri vývoji tejto technológie v nasledujúcich desaťročiach. FP/Cap1/1A môže byť potenciálnym rámcom pre budúcu spoluprácu zameranú na technológiu „Umelého nosa“ (schopného odhaliť látky typu C, B a R, TIM a výbušniny) a nástroje pre „živú“ rýchlu identifikáciu toxínov, patogénov a maskovaných látok. Pre spoluprácu v rámci FP/Cap1/1A je očakávaná radšej nižšia úroveň dospelosti programu (do TRL 4).

FPCap1/1B -  Skúma a identifikuje existujúce a objavujúce sa technológie, ktoré budú schopné statickej detekcie, identifikácie a klasifikácie hrozieb (RCHBO) a hrozieb dvíhajúcich úroveň poplachu, a zároveň navrhnúť vhodné riešenia.

Toto bolo identifikované ako spolupráca pre technológie závislé na citlivosti a selektivite senzorov a ich fúzií údajov a manažmentu, ktoré ponúkajú veľký potenciál ako kľúčové technológie pre globálny prieskum v reálnom čase a pre identifikáciu a klasifikáciu RCHBO hrozieb a ich úrovní po udalosti RCHBO. Statické detekčné technológie založené na laseroch a ľahkých miniaturizovaných senzorov pripevnených na bezpilotných prostriedkoch sú kľúčovými technológiami pre budúcnosť v spolupráci na základe FPCap1/1B. Spolupráca je očakávaná na vyššej vyspelosti úrovne dospelosti projektu (TRL 5-6).

FP/Cap 1/2 – vzdušné hrozby,
FP/Cap 1/3–  detekcia ostreľovača

technické zdôvodnenie :  rozsah cieľov č. 1A, 1B a 2 je uvedený v prílohe.

Cieľ č. 1A

	(1) Predmet:

Diaľkové zisťovanie chemického, biologického a rádioaktívneho zamorenia (RChBO), zneškodňovacie a neutralizačné technológie.
	(3) Identifikátor:

	
	FP/Cap 1/1A

	(2) R&T koncept aktivít: 

	Schopnosť zisťovania a rozpoznávania látok v medziach bezpečných operačných vzdialeností pred použitím zneškodňujúcich zariadení and neutralizácie.  

	(4)Takticko-technické problémy:

	Základný problém: Zisťovanie v reálnom čase, určenie polohy a triedenie,  miniaturizácia detekčného zariadenia, obleky so zvýšenou citlivosťou snímačov, nanotechnológie. Citlivosť a a selektívnosť snímačov senzorov), dosah.

Ďalšie problémy: slabé signály, zisťovanie nových typov rozlišovacích znakov, viacnásobný senzor fúzie údajov, vysoká pravdepodobnosť detekcie pri nízkej úrovni falošného poplachu, Na priamu a mimo priamej viditeľnosti -mimo optický dosah, (LOS/BLOS), možnosti systému riadenia na bojisku (BMS)  na rozhraní varovania / odpovede  od ľudí a strojov, z ľahkého materiálu, mobilné , ručnej veľkosti, automatizácia, tvorba databázy, automatické prenášanie údajov, vplyv mestského životného prostredia a diaľkovú detekciu. 

	(5) Umožňujúce činitele pre schopnosti:

	Hlavné možností: Technológia senzorov (celé spektrum chemického, biologického a rádioaktívneho zamorenia (RChBO)

Ďalšie možnosti::  Topografické služby (3D modelovanie a znázorňovanie, určovanie polohy (navigácia) / (lokalizácia), robotická technika (robotika), vojak, programy, infraštruktúra a úroveň systému boja na bojisku (BMS) taktické prieskumné bezpilotné prostriedky (UAV), lacné a ľahko použiteľné, energeticky nenáročné, protiopatrenia napr. rušenie rádiovej prevádzky.

	(6) Ciele schopnosti: 

	S1: zlepšovať schopnosť zisťovania a rozpoznávania ohrození (vrátane potenciálu podívať sa do vnútra budov) v reálnom čase a diaľkovo. Nízka úroveň falošného poplachu. Hrozba: jednotky, davy ľudí, nastražené výbušniny, improvizované výbušné zariadenia (IED), ostreľovač, CHBJZ (CBRNE), teroristi, mínomety a rakety.                                                                 
P1: Systém kolektívnej ochrany: zvýšiť a poskytovať chránené zariadenia v zahraničných misiách.                                    
P2: Individuálna ochrana: zvýšiť alebo vyvinúť aktívnu a reaktívnu (reagujúcu)  výzbroj a výstroj (súpravu) za účelom odhalenia ohrozenia.                                                                                                                                                          
P4:Nástupištia (rampy):  na zvýšenie ochrany pre mobilné nástupištia (nákladiská), aby sa predišlo zasiahnutiu pri závažných prichádzajúcich ohrozeniach.                                                                                                                              
 P5: Obrana pre improvizovaným výbušným zariadením (IED):  K zlepšeniu vyhľadávania IED z bezpečnej vzdialenosti k minimalizovaniu následkov z IED.

	(7)Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s:

	2008-2010
	FP/Cap 3/6

FP/Cap 1/1B

FP/Cap 4/11

	(9) Triedenie (taxonómia) oblastí, o ktorých je referované:
	(10) Súvisiace s technickými kapitolami:

	A07, A09, B06
	GEM 03, IAP 02

	(11) Poskytnutie zrelosti:
	(12) Predpokladaná cena:

	 Až do TRL 4
	

	(13) Pozadie:

	Signatúry fyziky, laboratórií pracujúcich na technológiách senzoru a RChBO.

	(14)Dodatočné informácie:

	Dodatočné informácie (viď tiež  R&T cieľ  09):

Dve plánovacie skupiny Európskej obrannej agentúry (EDA) RChBO:

· EDA plánovacia skupina (PT) RChBO pre zneškodňovanie a ničenie nevybuchnutej munície (EDA PT EOD) a  EDA PT CBRN pre detekciu, identifikáciu, monitorovanie toxických priemyslových látok (EDA PT TIM/DIM) 

· Boli ustanovené na prvých schôdzkach so širokou účasťou pMS v r.2006. Plánovacie skupiny (PTs) sa v plnom rozsahu zapájajú do vývoja a využívania výsledkov obidvoch štúdií.

V tesnej spolupráci s GEM 03 EDA IDT  projektom je vytváraná analýza databázy za účelom bližšieho určenia čo už bolo urobené a prístupných štúdií o otázkach CBRN v EU, NATO a/alebo  národnej, bilaterálnej alebo multilaterálne úrovni. Predpokladaný termín predloženia prvej verzie bude koniec roka 2006.




Cieľ č. 1B
	(1) Predmet:
Skúmať a poznať doterajšie a vznikajúce techniky, ktoré umožňujú diaľkovú detekciu, identifikáciu a klasifikáciu hrozieb (RChBO) a dávanie výstrahy pri úrovni ohrozenia a navrhovanie príslušných riešení.
	(3) Identifikátor:

	
	FP/Cap 1/1B

	(2) R&T koncept aktivít: 

	Tento R&T cieľ sa sústreďuje na sféru IAP, ale zostáva v blízkom vzťahu s  R&T cieľom “Diaľková detekcia CBRTNE”  definovanom v GEM oblasti. Tieto dva R&T ciele sa vzájomne dopĺňajú:

· Cieľ GEM sa  týka nových detekčných  metód (fyzikálne alebo chemické javy ako fungujú / zákonitosti pôsobenia senzorov)

· Súčasný  IAP cieľ sa zameriava na využitie a spracovanie údajov dodaných senzormi (identifikácia hrozby, klasifikácia a varovanie)

Vyvinúť technológie k predkladaniu v konceptoch ako napr. Lab. na mikročip (LoC): 

Vyvinúť špecifické MEMS architektúry

ROIC / ASIC / FPGA

Špecifické komplexné a hybridné technológie

Znížené zásobovanie elektrickou energiou

Technológie aplikácií polovodičov

Biologická detekcia na krátku vzdialenosť pomocou metód UV laserovej fluorescencie diaľkovo.

	(4) Takticko-technické problémy:

	Základný problém: Distančné zisťovanie, obleky so zvýšenou vnímavosťou snímačov

Ďalšie problémy:

(S1): Slabé signály, identifikovať nové typy podpisov, spojovanie údajov multi snímačov

(P5): Z ľahkého materiálu, mobilné, príručnej veľkosti, automatizácia, tvorba databázy automatické prenášanie údajov, spojovanie údajov

	(5) Umožňujúce činitele pre schopnosti:

	Hlavné možnosti: Technológia senzorov (celé spektrum vrátane CBRNE)

Ďalšie možnosti::

S1: Automatizácia (Robotika / polo automatizované všetky druhy nástupíšť (rámp), ako aj stiesnených priestorov),topografické služby (3D modelovanie a znázorňovanie, určovanie polohy (navigácia)/ lokalizácia),na úrovni vojaka, lacné a ľahko použiteľné, energeticky nenáročné.

P5: Protiopatrenia napr. rušenie rádiovej prevádzky napríklad rušenie.

	(6) Ciele schopností: 

	S1: zlepšovať schopnosť zisťovania a rozpoznávania ohrození (vrátane potenciálu podívať sa do vnútra budov) v reálnom čase a diaľkovo. Nízka úroveň falošných  poplachov; Hrozba: jednotky, davy ľudí, nastražené výbušniny, improvizované výbušné zariadenia (IED), ostreľovač, RChBO, teroristi, mínomety a rakety.

P5: Obrana proti improvizovaným výbušným zariadeniam (IED): K zlepšeniu vyhľadávania IED z bezpečnej vzdialenosti a k minimalizácii následkov z IED.

	(7)Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s:

	2008 - 2010
	FP/Cap 1/1A

	(9) Triedenie (taxonómia) oblastí, o ktorých je referované:
	(10) Súvisiace s technickými kapitolami:

	A04, B01, B06,
	IAP2, GEM3

	(11)Poskytnutie zrelosti:
	(12) Predpokladaná cena:

	Up to TRL 6
	

	(13) Pozadie:

	Technológie senzoru,, CBRNE.

	(14) Dodatočné informácie:

	EDA v súčasnosti realizuje dve CBRN štúdie  (Štúdia 008 “Detekcia improvizovaných výbušných zariadení s CBRN užitočným zaťažením” and Štúdia 009 “Protiopatrenia proti RChBO / Improvizovaným výbušným zariadeniam”, vrátane ďalšími vzťahmi k NIAG študijnej skupine SG 84 and SG 85). Výsledky obidvoch štúdií budú k dispozícii koncom augusta v r. 2006. Tretia štúdia EDA RChBO sa začne do 1. septembra  2006 (pracovný názov: “Architektúra budúceho integrovaného systému).

Dve plánovacie skupiny Európskej obrannej agentúry (EDA) RChBO, 

· EDA plánovacia skupina (PT) CBRN pre zneškodňovanie a ničenie nevybuchnutej munície (EDA PT EOD) a  EDA PT RChBO pre detekciu, identifikáciu, monitorovanie toxických priemyslových látok (EDA PT TIM/DIM)

· Boli ustanovené na prvých schôdzkach so širokou účasťou pMS v r. 2006. Plánovacie skupiny (PTs) sa v plnom rozsahu zapájajú do vývoja a využívania výsledkov obidvoch štúdií.

V tesnej spolupráci s GEM 03 EDA IDT projektom je vytváraná analýza databázy za účelom bližšieho určenia toho, čo už bolo urobené a prístupných štúdií o otázkach CBRN v EU, NATO a/alebo národnej, bilaterálnej alebo multilaterálnej úrovni.

Predpokladaný termín predloženia prvej vezie bude koniec roka 2006

RTP 13.1. podľa WEAO má dôležité údaje.. Projekt CANARIO začne v  EDA s podobnou tematikou (ITA-ESP).


Cieľ č. 2
	(1)Predmet:
	(3) Identifikátor:

	Možnosti obrany pri ohrození zo vzduchu
	FP/Cap 1/2



	(2)Koncept aktivít R&T: 

	Schopnosť odpovedať na špecifické hrozby (mínomety, rakety, balistické strely, riadené strely typu vzduch-zem). 

	(4) Takticko-technické problémy:

	Základný problém: Detekcia v reálnom čase, určenie polohy, triedenie a zachytenie nadchádzajúcich ohrození, 

Ďalšie problémy:: viacnásobný senzor fúzie údajov, možnosti systému riadenia na bojisku (BMS) na rozhraní varovania/odpovede od ľudí a strojov, vysoká pravdepodobnosť detekcie pri nežiaducom planom poplachu, zámerná/za čiarou viditeľnosti – mimo optický dosah (LOS / BLOS), technológie senzorov, nové zbraňové systémy pre presné nasadenie pri nadchádzajúcom ohrození; pripevnené a/alebo spojené s plošinou/vozidlom, úplné spektrum ohrozenej obrany (360 stupňov), vysokej spoľahlivosti (> 99 %), necitlivé na napadnutie ručnými zbraňami / úlomky munície vybuchnutých vo vzduchu

	(5) Umožňujúce činitele pre schopnosti:

	Hlavné možnosti: Aktívne a pasívne protiopatrenia, “zoskupenie možnosti” napr. dodatočné pancierovanie a ochranné systémy.

Ďalšie možnosti: Topografické služby (3D modelovanie a znázorňovanie, určovanie polohy (navigácia/lokalizácia), vojak, programy, infraštruktúra úroveň systému boja na bojisku (BMS). 

	(6) Ciele schopnosti: 

	S1: Zlepšovať schopnosť zisťovania a rozpoznávaní ohrození 09: (vrátane potenciálu podívať sa do vnútra budov) v reálnom čase a diaľkovo. Nízka úroveň falošných poplachov. Hrozba: jednotky, davy ľudí, nastražené výbušniny, improvizované výbušné zariadenia (IED), ostreľovač, (RChBO), teroristi, mínomety a rakety.

E6: Zvýšiť schopnosť čeliť balistickým riadeným strelám a mínometnej paľbe. 

P1: Systém kolektívnej ochrany: zvýšiť a poskytovať chránené zariadenia v zahraničných misiách.

P4: Nástupištia (rampy): zvýšiť ochranu pre mobilné nástupištia (nákladiská), aby sa predišlo zasiahnutiu pri závažných prichádzajúcich ohrozeniach.

	(7) Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s: 

	Čo najskôr (ASAP) 
	FP/Cap 3/6

FP/Cap 3/7

	(9) Triedenie (taxonómia) oblastí, o ktorých je referované:
	(10)Súvisiace s technickými kapitolami:

	A09, B01, C03
	GEM 03, IAP 02

	(11) Poskytnutie zrelosti:
	(12)Predpokladaná cena:

	 Up to TRL 8-9
	

	(13) Pozadie:

	Dodávatelia výzbroje z prostredia komplexných zbraňových systémov.

	(14) Dodatočné informácie:

	Ohrozenie RPG môže viesť k samostatnému cieľu R&T .

Vyžaduje sa komplexný prístup EDA.

Cieľom je fungujúci systém.

Zvláštna starostlivosť by sa mala uplatňovať  so zreteľom na činnosti uskutočňované v rámci NATO.

Budúce sťahovanie  ECAP TBMD (nové AMD) podriadené  EDA v priebehu roku 2006.Pracovná skupina na tento problém bude potvrdená.




Cieľ č. 3

	(1) Predmet:

Vyhľadávanie cieľa ďalekohľadom  a detekcia ostreľovača.:

Vyšetriť, aké sú možnosti určenia polohy po náraze.
Analyzovať realizovateľnosť vyhľadávania ostreľovača ďalekohľadom , ktorý umožňuje  odhaliť a/alebo predvídať jeho polohu pred streľbou..
	(3) Identifikátor:

	
	FP/Cap 1/3

	(2) R&T koncept aktivít: 

	Tento cieľ R&T sa sústreďuje na dvojnásobnú úlohu: 

Zdokonaľovanie metód detekcie umiestnenia ostreľovača po výstrele. Takéto metódy v súčasnosti existujú a sú založené na balistickej analýze po dopade. Cieľom  R&T je preskúmať nové metódy so zdokonaleným výsledkom –pokiaľ ide o rýchlosť a presnosť..

Pred výstrelom:

Detekcia zameriavacích zariadení ( mieridiel) zbrane (spätná detekcia)

ID zahrnutých podpisov.

Detekcia osoby so zbraňou vďaka anomálii v jeho 3D podpise(otáčať 3D zobrazenie)

Pozerať do budov oknami (aktívne znázornenie)

Detekcia a identifikácia osôb so zbraňami za pomoci vysokej rozlišovacej schopnosti aktívneho a pasívneho zobrazovania (IR / multi / hyperspektrálny + SWIR zobrazenie ako príklad).

Používať modely 3D / (3 D laserový  radar and ďalšie snímače pre zber údajov a deklarovaniu ohrozených oblastí , a čiary zameriavania pre rýchle predvídanie na horúcich miestach a tiež pre vyhýbanie sa im.

Vidieť cez múr používajúc mm- sub mm radary (ultra-širokého pásma)

Splývanie údajov z rôznych snímačov (lesklé snímače, ktoré používa vojak a snímače na nástupištiach atď.)

Používať model 3 D pre ľahšie pochopiteľné vysvetlenie ohrozenia.

Po výstrele:

Detekcia a lokalizácia strelca v kombinácii s akustickými snímačmi, IR and 3 D FPA radarovým snímačom. Rýchle automatické sledovanie dráhy strely aktívne a pasívne. ID strelca (aktívne a pasívne EO podpis, akustický podpis, odtlačky prstov)

Oslniť / oslepiť strelca.

Existujú aj ďalšie snímače, ktoré môžu prispieť k detekcii a lokalizácii ostreľovača?

	4) Takticko-technické problémy:

	Základný problém: Vyhľadávanie cieľa ďalekohľadom (ostreľovač)

Ďalšie problémy: (S1) Slabé signály, Distančné zisťovanie, identifikovať nové typy podpisov, detekcia cez múr, detekcia podozrivých jednotlivcov,  multi senzorová fúzia dát.

	(5) Umožňujúce činitele pre schopnosti:

	Hlavné možnosti: technológia senzorov

Ďalšie možnosti.:

S1: Automatizácia (robotika / poloautomatické všetky druhy plošín ako aj stiesnených priestorov), topografické služby (3D modelovanie a znázorňovanie, určovanie polohy (navigácia) / (lokalizácia), úroveň vojaka, lacné a ľahko použiteľné, energeticky nenáročné.

	(6) Ciele schopností: 

	S1: zlepšovať schopnosť zisťovania a rozpoznávania ohrození (vrátane potenciálu podívať sa do vnútra budov) v reálnom čase a na diaľku. (Pomer planých poplachov menší než 5% / 2010) Hrozba: jednotky, davy ľudí, nastražené výbušniny, improvizované výbušné zariadenia (IEDs), ostreľovač, RChBO, teroristi, mínomety a rakety.                                          
E1: schopnosť čeliť ostreľovačom

	(7) Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s:

	
	FP/Cap 1/ 1A

FP/Cap 1/2

	(9) Triedenie (taxonómia) oblastí, o ktorých je referované:
	(10) Súvisiace s technickými kapitolami:

	A04, B06,
	IAP2, IAP3

	(11) Poskytnutie zrelosti:
	(12) Predpokladaná cena:

	 očakávané TRL : 3-5
	

	(13) Pozadie:

	(Špecifikovať napr. informácie o prostredí, vedomostiach, zručnostiach, výsledkoch ďalších programov atď., umožňujúce / uľahčujúce implementáciu zamýšľaných  požadovaných činností R&T)

	(14) Dodatočné informácie:

	Detekcia ostreľovača berie tiež do úvahy komisia  PASR  http://cordis.europa.eu/fetch?CALLER=PART_SECURITY&ACTION=D&RCN=71933&DOC=10&CAT=PART&QUERY=1147501101032


Technické zdôvodnenie pre spôsobilosť v 1. oblasti

Detekcia (RChBO) (R&T Ciele 1A & 1B)

N detekcia

N detekcia v ozbrojených silách zahŕňa použitie väčšinou prenosných meracích prístrojov na detekciu a meranie ionizujúceho žiarenia, ako aj odber vzoriek z rádioaktívne kontaminovaného prostredia, po ktorom nasleduje rádiologická analýza vzoriek v poľnom alebo stacionárnom laboratóriu. Zatiaľ čo použitie jadrových zbraní na bojisku bolo v niekoľkých posledných desaťročiach v strede záujmu vojenskej rádiologickej metrológie, teraz a pravdepodobne i v nasledujúcich rokoch – nielen v dôsledku zvýšeného nebezpečenstva predstavovaného nukleárnym terorizmom – scenáre nebezpečenstva od  tzv. žiarenia nízkeho rádiusu sú veľmi dôležité. Vzhľadom na to, že požiadavky civilného jadrového priemyslu a činnosť IAEA (medzinárodnej agentúry pre atómovú energiu) k zabezpečeniu bezpečnostných opatrení, je k dispozícii množstvo rôznych meracích systémov pre najrozmanitejšie použitie, väčšina ktorých je prispôsobená na špecifické potreby a požiadavky každej oblasti použitia. Z toho dôvodu cieľom budúcich činností R&T je v podstate v spolupráci s priemyslom umožniť použiteľnosť na vojenské účely cestou obohatenia alebo vylepšenia produktov. V budúcnosti bude mať prednosť systém prepojenia (networking), použitie samostatných systémov (stand-alone) a integrácia plošín bez posádok. K zabezpečeniu schopnosti odhadu, ktorá sa požaduje pre činnosť na projektoch R&T a schopnosti ponúkať aktualizované odporúčania, musia sa zamerať na časté problémy. Okrem toho schopnosť vykonávať kvalifikované rádiologické laboratórne analýzy (analýzu odobraných vzoriek z rôznych zložiek životného prostredia) vrátane schopnosti prípravy vzoriek musí byť vytvorená v priebehu niekoľkých málo rokov.

Budúce problémy

· Časté rádiologické problémy:

·  Modelovanie a napodobňovanie rádiologických scenárov a tak byť schopný definovať požiadavky na budúcu výbavu na meranie,

·  Rozširovanie praktických skúsenosti (know-how) jednotlivca a zlepšovanie praktických schopností vyrábať rádioaktívne nuklidy pre dekontaminačné analýzy, aerosolové analýzy a testovanie výbavy na meranie.

·  Rádiologický účinok “špinavej bomby” so zameraním na skúmanie vzniknutých vdýchnuteľných rádioaktívnych aerosolov.

·  Teoretická a praktická výskumná práca na opätovnej suspenzii rádioaktívnych aerosolov v kontaminovaných oblastiach

·  Rozširovanie praktických skúseností (know-how) jednotlivca výpočtov (odhadov)  žiarenia pri použití metód Monte Carlo – také napodobňovanie počítačom môže nahradiť v budúcnosti niektoré experimenty so zdrojmi rádioaktívneho žiarenia.

· Detekcia:

·  Adaptácia civilnej radiačnej metrológie na vojenské požiadavky (spoľahlivosť, jednoduchá obsluha)

·  Nové sondovacie technológie

·  Spojovanie detektorov do sietí

·  Ďalšia automatizácia radiačného meracieho zariadenia

·  Samostatné vyšetrovacie sondy

·  Integrácia do základní (napr. pozemných bez posádky/ leteckých základní- plošín)

· Identifikácia:

·  Zlepšenie rozlišovacej schopností energie u nechladených detektorov na vysokú rozlišovaciu schopnosť gama spektrometriu pojazdnú činnosť.

·  Zlepšenie schopnosti samostatnej identifikácie nuklidu tiež pre zdroje alfa žiarenia

· Rádiologická analýza:

· Zavedenie postupov prípravy vzoriek technológie rádiologickej analýzy zavedenia vhodného laboratória.

· Identifikácia a implementácia praktických metód merania pre kvapalnú scintilačnú metrológiu v mobilných laboratóriách.

· Automatizovaný zber vzoriek A z vozidiel a systémov bez posádky

Základné projekty  a medzníky

V časovom rámci do r. 2009 by mali byť tieto základné projekty:

· Inovačná technológia detekcie žiarenia (radiácie) 2008.

· Radiačné analýzy v poľných laboratóriách 2009.

Očakávania týkajúce sa zlepšenia vojenských spôsobilosti

· Znižovať ožiarenie rozmiestnených vojakov v prípade radiačných udalostí prostredníctvom jednotnejšiu automatizáciu metód zisťovania.

· Vylepšovať schopnosti samostatnej detekcie a identifikácie.

· Urýchľovanie vyhodnocovacích a reakčných časov prostredníctvom prepojených systémov s prenosom údajov v reálnom čase.

· Rýchlejšia a bezpečnejšia detekcia v rozšírenej oblasti rozmiestnenia a monitorovanie mimo nej.

· Zlepšiť a rozšíriť odber vzoriek a analýzu schopností v súlade s požiadavkami NATO SIRA ak je to možné priamo na mieste.

B Detekcia

B detekcia je založená na metódach a postupoch z oblastí molekulárnej genetiky, imunológie fyzikálno-chemických laboratórnych analýz. Je zacielená na vývoj a zlepšenie postupov a skvalitnenie výkonov (zvýšenie limitov detekcie, zrýchlenie, automatizácie) a miniaturizácia vybavenia pre rýchlu detekciu a identifikáciu bojových biologických látok (BWA) v laboratórnych a poľných podmienkach. Okrem súčasných tém v budúcnosti budú musieť byť sledované mnohostranné prístupy; toto resumé sa bude týkať len týchto problémov.

Budúce problémy:

· Molekulárna genetika

· PCR miniaturizácia, zlepšené detekčné schopnosti.

· Nové techniky sond.

· Rýchla detekcia geneticky modifikovaných látok obsahujúcich patogenné faktory, gény toxínov atď.

· Rýchla detekcia skrytých zvieracích a rastlinných patogénov.

· Návrh miniaturizovaných, odhadzovaných, samostatných, prepojených molekulárne genetických detekčných jednotiek pre rozsiahle terénne monitorovanie.

· Automatizovaná a miniaturizovaná príprava vzoriek (“laboratórium na mikročipu”) pre detekčné vybavenie s pomocou PCR (polymerázovej reťazovej reakcie).

· Imunológia

· Zaviesť nové, vysoko selektívne detekčné molekuly s vlastnosťami pevného spájania sa s uprednostňovanými patogénmi a toxínmi ( dodávanými od  ústredného  B laboratória).

· Návrh ďalších postupov rýchlej detekcie s novými protilátkami k rozšíreniu spektra súčasných imuno detektorov BBL.

· Skvalitnenie a miniaturizácia imuno detektorov: zvýšenie detekčnej rýchlosti, citlivosti a spoľahlivosti detektorov (menšie, rýchlejšie, so zvýšenou meracou citlivosťou).

· Návrh imuno detektora s automatickým spracovateľským programom pre rýchlu detekciu úplného spektra vojensky uprednostňovaných patogénov a toxínov.

· Realizácia miniaturizovaných, odhadzovaných, samostatných imunologických detekčných jednotiek (napr. založených na mikročipoch)  pre rozsiahle terénne monitorovanie.

· Realizácia miniaturizovaných, imunologických detekčných jednotiek (napr. založených na mikročipoch) pre integráciu do leteckých samostatných miniatúrnych vzdušných prostriedkov (napr. bezpilotných vzdušných prostriedkov UAVs) pre diaľkovú detekciu (pozri aerosolovú detekciu).

· Integrácia nových, rekombinantných, vysoko reaktívnych, spojovacích látok založených na nukleovej kyseline a peptidoch (dodávaných z ústredného B laboratória) pre imunologickú rýchlu detekciu čo možno najväčšieho počtu uprednostňovaných BBL. 

· Zlepšenie intenzity väzby, selektivity a špecifickosti týchto spojovacích látok vo vzťahu k BBL, ktoré majú byť detekované (spolupráca s ústredným B laboratóriom) a prispôsobenie k existujúcim postupom rýchlej detekcie.

· Osobný bio detektor (imunologický podiel)

· Fyzikálno-chemická prístrojová analýza

· Hmotnostná spektrometria:
Zlepšenie detekčných hraníc; spoľahlivá kontrola od rozličných MS metód pre potencionálne využitie v Bundeswehri; rýchla detekcia vojensky dôležitých mikroorganizmov pomocou MS technológie; viacnásobná detekcia; automatizácia odoberania vzoriek a prípravy vzoriek; rozvoj a harmonizácia metód pre rýchlu, jasnú identifikáciu BBL

· Ďalšie:

· Plameňová fotometria k detekcii patogénov a toxínov prostredníctvom špeciálny značiek a pomerov prvkov;

· Rýchla detekcia kontaminácie povrchov určitými B látkami (napr. baktériálnymi bunkami, spórami) prostredníctvom snímania laserom (LIBS )

· Nové detektory pre detekciu toxínov (laboratórna detekcia, verifikácia): napr. MS kombinovaná s SPR detektormi.

· Detekcia aerosolov

·  Rozšírenie a zmodernizovanie technológie zariadení a metrológie

·  Databáza  biologického prostredia (pôvodu).

· Diaľková detekcia

·  Použitie laserových techník (pozri úloha C detekcie)

·  Použitie bez pilotných vzdušných prostriedkov UAVs (pozri imunológia).

Základné projekty a medzníky

V časovom rámci do r. 2009 by mali byť tieto základné projekty:

· Detektor rýchlej imunologickej detekcie výberu BBL 2009.

· Automatizovaný odber vzoriek BBL 2009.

Očakávania týkajúce sa zlepšovania vojenských schopností

· Dôkladná metóda alebo medzery v schopnostiach B detekcie spojenej s prístrojovým vybavením.

· Rýchlejšie včasné varovanie a označovanie konca poplachu pri použití BBL.

C detekcia

“C detekcia” sa zaoberá vývojom postupov a metód na detekciu BCHL a výbavy pre odber vzoriek z látok životného prostredia alebo základnej hmoty vzorky. Ťažiskom činnosti je na jednej strane vývoj inovatívnych technológii v oblasti bodovej detekcie(spektrometria pohyblivým iónom, hmotnostná spektrometria, systém senzorov a odberu vzoriek) a na druhej strane, prieskum trhu a možné skúšanie nových diaľkových detekčných systémov.

Budúce problémy:

· Bodová (miestna) detekcia

· Inovatívne / alternatívne IMS a MS technológie budú v centre záujmu, až bude technologická základňa taká,  že praktické experimenty s bojovými látkami budú užitočné.

·  Pozoruhodný pokrok dosiahnutý vo vývoji tera herzových (Thz) žiaričov (emitorov) a  prijímačov nedávno urobil tiež terahertzovú spektroskopiu zaujímavou pre aplikáciu v poli. Zdá sa, že táto metóda bude veľmi zaujímavá a nádejná najmä bez kontaktnú detekciu na vzdialenosť len niekoľkých metrov.

· Spektrometria s pohyblivosťou iónov

·  Ďalší vývoj klasickej spektrometrie s pohyblivosťou iónov

· “Asymetrická poľná IMS“

· “IMS s budeným iónom”

· Hmotnostná spektrometria:

·  Miniaturizované štvorpólové technológie

· Inovatívne počas letu MS (TOF) ako alternatíva pre štvorpólové

·  Kombinácia MS-TOF so zložkou IMS ako ultra rýchly postup pred-rozdelenia pre TOF ako detektora

·  Alternatívne snímače vhodné do poľa pre bojové látky a toxické priemyslové chemikálie

·  Snímače založené na princípoch rozličných transduktorov a súprave snímačov

· Tera hertzová spektroskopia

·  Identifikácia vhodných žiaričov (emitentov) a prijímačov

·  Analýza informácii o biologických a chemických látkach získaná prostredníctvom THz spektroskopie

·  Minimalizácia falošných poplachov

·  Analýza schopnosti pre miniaturizáciu so zreteľom na poľné využitie.

· Systémy odberu vzoriek

·  Z plynnej fázy z rozličných výberov látok vonkajšieho prostredia a eventuálne možnosť „navodenia“prechodu do plynnej fázy nízko prchavých zlúčenín.

·  Z rozličných základných hmôt prostredia; ďalší vývoj technológií sond.

· Diaľková detekcia

V budúcnosti udržiavať a rozširovať zručnosť a schopnosť odhadu v tejto oblasti vykonávaním činnosti R&T  na vývoj systémov, ktoré sú vhodné pre poľné použitie. Pre budúcich 10 rokov to bude znamenať trvalé monitorovanie trhu s ohľadom na nové účinné  súčasti, ktoré sa majú zaviesť do experimentálnych systémov za podmienok bežného života.

Základné projekty a míľniky by mali byť:

· Vytvorenie IMS-TOF pre kvázi simultánnu detekciu
2007

· Spôsoby spracovania chemických látok plynnej skupenstva v IMS
2009

·  C detekcia prenosným hmotnostným spektrometrom
2009

· Systém LIDAR pre diaľkovú detekciu biologických látok
2009

· Predbežné analýzy pri detekcii B a C s pomocou terahertzovej spektroskopie
2009

Očakávania týkajúce sa zlepšenia vojenských schopností

· Zlepšiť citlivosť detekcie.

· Optimalizovať spoľahlivosť detekcie / minimalizovať počet falošných poplachov.

· Minimalizovať riziko pre personál prostredníctvom diaľkového / bez kontaktového merania na krátke vzdialenosti.

· Skoré varovanie prostredníctvom diaľkovej detekcie z veľkých vzdialeností.

· Univerzálny monitor na terahertzovú spektroskopiu prostredníctvom schopnosti simultánnej detekcie B a C látok.

Detekcia výbušnín

Nasledujúce činnosti (akcie) sa tiež týkajú detekcie RCHBO:

(a) Mobilné chemické snímače pre detekciu výbušnín,

(b) Výcvikom formovať a riadiť výkon psov na detekciu výbušnín,

(c) Elektrochemická detekcia výbušnín,

(d) Laserom navodená deštrukčná spektroskopia v kombinácii v kombinácii s konvenčnou   

         banskou tyčkou s bodcom..

Požiadavka na vývoj diaľkových senzorov kvázi fungujúcich v reálnom čase na detekciu výbušnín (podľa a, c aj d) môže byť predurčená ako komplexné riešenie otázok v rámci "programu zabezpečenia ochrany ozbrojených síl".

Hrozby zo vzduchu (R&T cieľ 2)










                          

Laserové zbraňové systémy

Navrhovaná úloha by sa mohla zamerať na vývoj laserového zbraňového systému , ktorý je inštalovaný na mobilnej, letecky prenosnej plošine a ktorý by čelil hrozbe rakiet, delostrelectva a mínometných striel ako aj zbraní vzduch-zem.

Tento systém bude určený k ochrane rozmiestnených vojsk a zariadení. Mal by mať schopnosť pracovať diaľkovo, čo je vhodné k minimalizovaniu nebezpečenstva črepín a ohrozenia vlastných prostriedkov.

Tento systém by mohli tvoriť nasledujúce funkčné súčasti:

· Prieskum(zisťovanie) cieľov a ich sledovanie

· Laserový zdroj

· Laserový zameriavací systém

· Systém integrácie

Vhodné systémy zisťovania a sledovania cieľov sú už na trhu prístupné. Preto táto štúdia by sa mala sústrediť na výskum vhodného laserového zdroja a laserový zameriavací systém.

2 oblasť spôsobilosti
Individuálna ochrana

Ciele R&T  týkajúce sa druhej oblasti zlepšia schopnosti čeliť delostrelectvu, riadeným strelám  mínometnej paľbe a čeliť ostreľovačom. Tieto ciele tiež zvýšia individuálnu ochranu v operáciách ESDP minimalizovaním účinkov od improvizovaných výbušných zariadení IED prostredníctvom detekcie IED z bezpečnej vzdialenosti. Okrem toho budú prispievať k zvyšovaniu stálej (deň / noc, za každého počasia) schopnosti videnia rozmiestnených síl.

- FP/Cap 2/4

Nové materiály

- FP/Cap 2/5

Osobná výbava / Snímače

Technické zdôvodnenie, uvedené ciele č. 4 & 5, je poskytnuté v prílohe.

Cieľ č. 4

	(1)Predmet:
	(3) Identifikátor:

	Výskum nových druhov materiálu na ochranu síl
	FP/Cap 2/4



	(2) Koncept aktivít R&T: 

	Výskum nových druhov materiálu na ochranu vojaka pred ručnými zbraňami  a nábojmi s trieštivými účinkami napr. črepinami granátu – kde sa nevyžaduje ochrana pred CBRN.

Pre individuálnu ochranu by mali byť určené nasledujúce aktuálne otázky – maximálna hmotnosť, priehľadnosť vizuálna a akustická, laserová ochrana, balistická ochrana, flexibilita, ochrana pred rôznymi ohrozeniami a podmienkami vonkajšieho prostredia, vlhkosti a teploty napr. -10/+50 C, adaptovateľné mulltispektrálne maskovanie…).,



	(4) Takticko-technické problémy:

	Základná aktuálna otázka: znižovanie telesnej traumy, chrániť oči, uši údy, materiál, ktorý chráni pred črepinami granátu,

Ďalšie aktuálne otázky: redukovať užitočné zaťaženie, podmienky vonkajšieho prostredia,  dodať modularitu a funkcionalitu, schopnosť mnohostranných úloh, kapacita batérii, akumulácia energie, kompromisné riešenie, zlepšená ochrana trupu; kompatibilita RChBO, ochrana pred paľbou

	(5) Umožňujúce činitele pre schopností:

	Hlavné umožňujúce činitele: nové ochranné materiály

Ďalšie umožňujúce činitele: ochranná infraštruktúra, systémy snímačov, ochrana tela, systém uľahčujúc ochranu (napr. dodatočné brnenie a ochranné systémy, inteligentné obleky

	(6) Ciele schopností: 

	P1: Kolektívna ochrana: zvýšiť a poskytovať chránené zariadenia v zahraničných misiách

P2: Individuálna ochrana: zvýšiť a vyvinúť aktívny a reaktívny (reagujúci) vyzbroj a výstroj (súpravu) za účelom odhalenia ohrozenia.

P4: Plošiny: k zvýšeniu ochrany pre mobilné plošiny, aby sa predišlo zasiahnutiu pri závažných prichádzajúcich ohrozeniach.

	(7)Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s:

	
	FP/Cap 1/2

	(9) Triedenie (taxonómia) oblastí, o ktorých je referované:
	(10) Súvisiace s technickými kapitolami:

	A01, C04
	GEM 01

	(11) Poskytnutie zrelosti:
	(12) Predpokladaná cena:

	Up to TRL 5
	

	(13) Pozadie:

	Laboratória, ktoré pracujú s konštrukčnými (stavebnými) a inteligentnými materiálmi, nanotechnológia.

	(14) Dodatočné informácie:

	Tesná súvislosť s vývojom systému FESS (systémy budúceho vojaka.

Výskum v citlivých oblastiach, menovite  pancierové materiály a kompatibilita RChBO by mali byť predmetom pre oddelené rozhodnutia jednotlivých prípadov.


Cieľ č. 5

	(1) Predmet:
	(3) Identifikátor:

	Poskytnúť technologické predpovede o nových technológiách, ktoré prispievajú k zlepšovaniu senzorov osobnej výbavy jednotlivca /senzorov faktorov vonkajšieho prostredia, zverejňovanie získaných / zhromaždených informácií.
	FP/Cap 2/5

	(2) Koncept aktivít R&T: 

	Cieľom je zamerať sa na nové technické riešenia, dovoľujúce vybaviť jednotlivých vojakov senzormi a zodpovedajúcim poskytnutím informačného vybavenia (vizuálneho, akustického atď).). Personálna výbava zahŕňa riešenia z ľahkých materiálov a s nízkou spotrebou energie.

Zlepšené materiály na detekciu B/C založené na MEMS. Senzory MEMS na akustickú detekciu zapustené do prilieb a oblekov.

Materiály nízkej hmotnosti. Nízka energetická náročnosť, miniatúrne displeje.

	(4) Takticko-technické problémy:

	Základné problémy: displeje, detekcia smeru útoku, nízka hmotnosť, oblek so senzorom / súradnicová sieť oblasti tela, za každého počasia, deň/noc

Ďalšie problémy: zmienka o kolektívnej ochrane

	(5) Umožňujúce činitele pre schopnosti:

	Hlavné umožňujúce činitele: Systém senzorov (ručné zbrane, IED, RCHBO)

Ďalšie umožňujúce činitele: P2: Pancierovanie tela (pozri tam); Kolektívna ochrana (pozri tam)

	(6) Ciele schopnosti: 

	E1: Zvýšiť schopnosť čeliť ostreľovačom

E3: Permanentne (deň/noc, za každého počasia) zvyšovať viditeľnosť rozmiestnených síl

P2: Individuálna ochrana: Zlepšiť alebo vyvinúť aktívnu/reaktívnu výbavu na detekciu ohrozenia.

	(7) Požadovaný najneskorší dátum na predloženie:
	(8) Spojené s:

	
	FP/Cap 2/4

	(9) Triedenie (taxonómia oblastí, o ktorých je referované:
	(10) Súvisiace s technickými kapitolami:

	A04, B06, B11,
	IAP2, GEM1

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	Až do TRL 3.
	

	(13) Pozadie:

	

	(14) Dodatočné informácie:

	


Technické zdôvodnenie  pre 2 oblasť spôsobilosti

Nové druhy materiálov na ochranu ozbrojených síl, predbežná štúdia a vykonávanie výskumu (R&T Cieľ 4)
Operačné ciele

Koncept aktivít R&T je popísaný takto: Výskum nových druhov materiálov na ochranu vojaka pred ručnými zbraňami a a nábojmi s trieštivými účinkami napr. črepinami granátu – kde sa nevyžaduje ochrana pred CBRN. Pre individuálnu ochranu by mali byť určené nasledujúce aktuálne otázky – maximálna hmotnosť, vizuálna a akustická priehľadnosť, laserová ochrana, balistická ochrana, flexibilita, ochrana pred rôznymi ohrozeniami a podmienkami vonkajšieho prostredia napr. –10/+50°C, adaptovateľné mulltispektrálne maskovanie atď.

Technické/Vedecké ciele

Hlavnými cieľmi činnosti NM sú znižovanie telesnej traumy, ochrana očí, uší, končatín a po druhé je to redukcia užitočného zaťaženia, pridanie modularity a mnoho funkčnosti, schopnosti vykonávať mnohostranné úlohy a vylepšenej ochrany trupu, s dôrazom na kompatibilitu CBRN.

Niektoré z týchto cieľov by mali byť dosiahnuté pomocou činnosti NM: 

· Štúdia NM je určená na identifikáciu, testovanie a vyhodnocovanie kľúčových postupov v oblasti ochrany síl na zabezpečenie technických otázok na základné pojmy užívateľov s použitím nových výrobných technológii a vylepšeného testovania, ktoré sa týka: 

· pancierového materiálu pre osobnú .

· Ciele štúdie sú s dôrazom na zlepšovaní a/ alebo na nových prístupoch v technických schopnostiach ozbrojených síl.

· Vyhodnotenie dôležitých výsledkov národných štúdií týkajúcich sa medzinárodných činností v otázkach.

· schopnosti prežitia, 

· ochrany vojaka. 

Štúdia NM ako príspevok dohľadu

Technický rámec štúdie by mal referovať o rozličných oblastiach R&T. Tieto oblasti sú

· Nano konštrukčné kovové materiály 

· Nano konštrukčné keramické materiály

· Kombinované materiály. 

Technický popis štúdie

Karbid kremíka (SiC), oxid hlinitý (Al2O3) a karbid bóru (B4C) sú typické pancierové materiály používané na ochranu vojaka. Všetky tieto materiály spájajú vysokú tvrdosť s relatívne nízkou hustotou pri porovnaní s oceľou. 

Obidva údaje hustota ako aj tvrdosť závisia veľmi na surovinách a postupoch spekania. Všetky druhy nečistôt a pórov majú silný účinok na silu a vlastnostiach balistickej rezistencie týchto materiálov, preto sa je nutné im vyhýbať. Túto úlohu je možné dosiahnuť použitím čistých a homogénnych surovín použitím presne riadnych spekacích postupov.  

Ešte ďalší silný vplyv na balistické vlastnosti prichádza od veľkostí zŕn spekaného materiálu. Čím je zrno jemnejšie, tým je vyššia tvrdosť a vyššia balistická ochrana. Táto vedomosť je mostom k nanokonštrukčným materiálom.      

Obvykle sú konštrukčné materiály zhotovované zo zrniek veľkosti mikrónu ako vyššie uvedené materiály. Zdá sa, že použitím nanokonštrukčných materiálov je účinok balistickej ochrany omnoho vyšší a z toho dôvodu by bolo možné zaručiť tú istú ochranu s menšou hmotnosťou alebo zvýšiť ochranu dodaním pôvodnej hmotnosti. S ohľadom na zaťaženie vojaka nákladom je redukcia hmotnosti jednou z hlavných požiadaviek k udržaniu bojovej pohotovosti vojaka. 

Jeden z hlavných problémov nanoštrukturálnych materiálov je homogenita vo veľkosti zrniek vo vzorku. V dôsledku obrovského povrchu nanoštrukturálneho prášku reakčná energia povrchov je veľmi vysoká a preto sa zdá, že je nevyhnutný vývoj tzv. obrovského zrna počas spekania. K riešeniu tohto problému sa ponúkajú nové špecifické technológie.

Jednou z možných ciest dosiahnuť homogénny nanokonštrukčný materiál môže byť použitie takzvanej technológie spekania iskrovou plazmou (SPS). Táto technológia kombinuje dostatočne nízke tlaky s dostatočne nízkymi teplotami  so značne vysokými prúdmi (v rozsahu 10.000 ampérov) , aby sa spiekol  nanoštruktúralný prášok s konštrukčným materiálom.

Screening trhu na využiteľné a vhodné suroviny

Činnosti NM by mali poskytnúť prehľad nanoštrukturálnych práškov na trhu. Pretože výroba týchto práškov je veľmi náročná, neočakáva sa na trhu mnoho výrobcov a výrobkov.

Charakteristika možných zaujímavých práškov je veľmi dôležitá a musí sa vykonať k dôkazu celkových predpokladov týchto práškov.

Aby sme získali minimum informácií o chemickej štruktúre, musí sa vyhodnotiť rozloženie veľkosti zrniečok a štruktúry zrniečok.

Spekanie volených surovín iskrovou plazmou

Charakterizované a preferované suroviny by mali upravované spekaním iskrovou plazmou (SPS). Táto SPs sa musí optimalizovať s práškom a s požiadavkami. Aby sa ukázala a riadila optimalizácia priebeh usporiadania štruktúry, musí sa pri tomto postupe merať tvrdosť a niektoré ďalšie mechanické údaje.

Keď sa dosiahol použiteľný monolitický pancierový materiál musí sa dokázať balistická kvalita za pomoci štandardných balistických testov. Ak nie sú balistické výsledky uspokojujúce, mala by sa začať optimalizácia v smere balistických vlastností.

Po získaní dobrého balistického materiálu by mal byť ďalší krok vyrobiť kombinovaný materiál. Myšlienka je veľmi jednoduchá: keramika prejavuje veľmi dobrú balistickú ochranu, ale obvykle je veľmi krehká pri záťaži, kovy prejavujú veľmi vysokú kujnosť, ale ich balistická ochrana je nízka v porovnaní s keramikou. Po zásahu to má zvyčajne za následok zničenie monolitickej keramickej dosky. Kombináciou krehkej keramiky s excelentnými balistickými vlastnosťami so silnou kovovou vrstvou získame kompozitné materiály, ktoré vydržia viacero zásahov s novými možnosťami aplikácií. Tieto nové materiály by mohli konštruované a optimalizované rovnakými procedúrami ako je uvedené vyššie. 

Vybavenie jednotlivca / senzory (Cieľ R&T 5)


Navrhnutá úloha má za cieľ vývoj vhodného mobilného senzorického obleku pre detekciu ostreľovača, IED, RCHBO s akustickou, laserovou a optoelektronickou technológiou. Systém má za cieľ ochrániť rozmiestnené sily a zariadenia. Mal by mať schopnosti použitia za každého počasia. Táto schopnosť by mala pozostávať z nasledujúcich funkcii:

· Miniaturizačné technológie a postupy pre lokalizáciu ohrození

· Mali by byť posúdené zobrazovacie jednotky ako ohybné displeje integrované na rukávoch. 

· Pozadie problému rozhrania človek- stroj je vyriešiť nedostatky nových technológie alebo technických systémov 

· Napriek rastúcej komplexnosti a požiadaviek špecifických ľudských faktorov umožniť používateľovi používať novú technológiu a /alebo komplexný systém. Preskúmané zložky majú byť integrované a testované na demonštrátori za skutočných podmienok.

3 oblasť pôsobivosti

Analýza údajov vrátane fúzie dát z rôznych zdrojov

5 súvisiacich cieľov R&T bude zlepšovať integrovanú architektúru C4ISR a cyklus INTEL až po najnižšiu úroveň. Budú ďalej zlepšovať analýzy a využitie  existujúcich a nových zdrojov informácií. Navyše budú prispievať ku zlepšeniu kapacít detekcie, rozpoznávania okamžitých a latentných hrozieb (napríklad : vojská, masy, nastražené systémy, IED, ostreľovač, RCHBO, mínomety, rakety).

-FP/Cap3/6
Fúzia údajov multi senzorov

-FP/Cap3/7
Analýza hrozieb C4ISR

-FP/Cap3/8A
 Multisenzorové systémy

-FP/Cap3/8B
 Multisenzorové systémy

Na poli multisenzorových systémov boli identifikované dva spojené ciele  R&T :

-FP/Cap3/8A . Vplyv organizácie a manažmentu ľudských zdrojov na analýzy a použitie údajov odvodených z multisenzorových zdrojov.

-FP/Cap3/8B
Maximalizácia služieb multisenzorovej siete pre používateľov prostredníctvom optimalizovanej podpory pre ukazovateľ analýz / rozhodnutí.

Oba ciele sú množinou v operačnom prostredí, kde musia byť získané ukazovatele rozhodnutia, odhad a analýza veľkého množstva údajov z rôznych zdrojov a v rôznych formách, potom prijaté rozhodnutia, založené na ich porozumení údajov. Cieľ 3/8A smeruje k štúdiu efektov na celkové prostredie jednotlivca, vrátane organizácie pracovného priestoru, spôsob, akým daný zúčastnení navzájom zdieľajú zdroje, vymieňanú si informácie a prijímajú rozhodnutia (zvlášť v mnohonárodnom prostredí). Štúdia by mala zahŕňať dopad zavedenia inteligentných systémov do procesov. Cieľ 3/8B sa zameriava na rozhranie medzi jednotlivcom a systémom, poskytujúcim informácie a uvažuje ako kognitívne a iné potrebné mentálne procesy osoby, môžu by zlepšené či už zvýšením výkonu človeka, alebo poskytnutím mechanicky založenej pomoci pre analýzy informácií a proces prijímania rozhodnutí.

-FP/Cap3/9
Nové senzory

Nie sú žiadne dodatočné zdôvodnenia pre túto oblasť kapacít.

Cieľ č. 6
	(1) Predmet:
	(3) Identifikátor:

	Vyšetrovanie nástroja multi senzorovej dátovej fúzie pre zlepšenie schopnosti detekcie a rozpoznania hrozieb.
	FP/Cap 3/6

	(2) R&T Naznačenie aktivít: 

	V tomto R&T cieli, je položený dôraz čiastočne na dynamických, adoptívnych a pre koncového užívateľa transparentných vlastnostiach dosiahnutého riešenia, čo znamená že by mali byť podporované nasledujúce vlastnosti:

· Korelácia informácií prichádzajúcich z rôznych senzorov: ak je objekt detegovaný zároveň N  rôznymi senzormi, potom by mal byť systém schopný určiť, že informácia z N rôznych senzorov je o tom istom objekte a mal by byť pre užívateľa reprezentovaný ako jediný (nie N)

· Výber vstupov senzorov : závisí na požiadavkách aplikácie alebo na používateľovi , systém by mal určiť najlepšiu množinu senzorov, ktorých údaje budú spojené pre najlepšiu reprezentáciu výstupu

· Výber a filtrácia informácií: závisí na požiadavkách aplikácie alebo  používateľa, keď sa informácia posiela užívateľovi, systém filtruje a vyberá tú, ktorá je naj adekvátnejšia a relevantná; rôzny obsah informácie bude poslaný rôznym užívateľom (v prípade, že systém používajú užívatelia s rôznymi špecifickými potrebami )

· Odkazy rámcovej spolupráce pre kinematické analýzy;  metódy pripojenia pre priestorový a časový kolaps senzorov.

· Integrácia dátových senzorov, prieskum a informácie pozadia:

popis metadát, založené na definovanej ontológií, pre ustanovenie bežných vedomostí a spoločnej základni štruktúry vedomostí.

metódy a algoritmy pre integráciu údajov senzorov prichádzajúcich z operačného scenáru a informácie vrátane prieskumných hlásení v textovej alebo obrazovej podobe od 

· Metódy a stratégie manažmentu zberu zdrojov : v závislosti na požiadavkách vyšších aplikácií, ako plánovať misie, rozmiestenie zdrojov, plánovanie senzorov a kontrola senzorov pre špecifický typ misií .    

· Teoretické fundamentálne hranice samostatného a spoločných módou podpory kontroly siete senzorov.

· Techniky údajovej fúzie pre odhad stavu objektov a ich atribútov

· Na umožnenie dynamického a adoptívneho manažmentu senzorov široko transparentného pre koncového používateľa. 

	(4) Technická otázka (y):

	Hlavná otázka: informácia a fúzia dát

Iné otázky : S1: Slabé signály, stojace mimo, identifikácia nových typov podpisov, detekcia prieniku cez stenu, detekcia podozrivých jednotlivcov, multi senzorová fúzia dát

S5: nástroje manažmentu informácií prieskumu

	(5) Systém (y) kapacitných možností:

	Hlavné systémy kapacitných možností: technológia senzorov

Iné systémy kapacitných možností : S1: Automatizácia (Robotická / polo autonómna všetkých druhov platforiem, ako aj dotknutých oblastí), geografické služby (3D modelovanie a vizualizácia, Navigácia / lokalizácia)

S5: kombinovaný obraz prieskumu, Vývoj prístupu k nenahratým zdrojom

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšenie schopnosti detekcie, rozpoznania hrozby (vrátane schopnosti pozrieť sa do vnútra budov) v reálnom čase a mimo. (úroveň falošného poplachu menej ako 5%/2010) Hrozby : vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety.                                                                                                                                                                                             S2: Integrovaná architektúra C4ISR (až po najnižšiu úroveň)                                                                                                                      S5 : Zlepšený cyklus prieskumu (až po najnižšiu úroveň) Zlepšené analýzy a využitie existujúcich zdrojov informácií

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	
	FP/Cap 1/1, FP/Cap 1/1A, FP/Cap 3/8A, FP/Cap 3/8B,

FP/Cap 5/13

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	A09, B06,
	IAP2, IAP3, ESM3

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	očakávané TRL 3–5
	

	(13) Pozadie:

	(Špecifikovať napríklad : Informácie o pozadí, znalosti, zručnosti, výsledky iných programov atď, umožňujúcich / upravujúcich implementáciu záujmových R&T aktivít – požadovaných)

	(14) Dodatočné informácie:

	Systém multi senzorovej fúzie údajov musí byť vyvinutý pre také prostredie 


Cieľ č. 7

	(1) Predmet:
	(3) Identifikátor:

	C4ISR analýza hrozieb pre sieťové prostredie a protiopatrenia.
	FP/Cap 3/7

	(2) R&T Naznačenie aktivít: 

	Prvým krokom je zaistenia sieťovej bezpečnosti je identifikácia možných hrozieb. Tento R&T cieľ by mal určiť analýzy hrozieb spojené so sieťovým prostredím  C4ISR vrátane  “core” (časti jadra) siete (pevná sieťová infraštruktúra, prepojenie s inými sieťami …) a “access” (prístupovou časťou) siete (rádiovou, mobilnou). V ďalšom kroku, by mal tento cieľ  R&T smerovať k odporúčaným protiopatreniam  (technologickým, inžinierskym, operačným, organizačným a procedurálnym) aby sa preventívne zabránilo týmto hrozbám. Tiež zastavenie syndrómu informačného preťaženia.



	(4) Technická otázka (y):

	Hlavná otázka: Kybernetické útoky (Blokovanie spamu, útoky na služby odmietnutia)

Iné otázky : P2: znovu umlčanie, celo kruhová ochrana, opatrenia zabraňujúce upchanie systému

	(5) Systém (y) kapacitných možností:

	Hlavné systémy kapacitných možností: Viac úrovňová bezpečnosť, Nástroje analýz

Iné systémy kapacitných možností :

	(6) Spôsobilosti Cieľ (e): 

	S2: IntegrovanáC4ISR architektúra (Až po najnižšiu úroveň)

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	
	

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	A08, B10,
	IAP3, IAP4

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	očakávané TRL 3–5
	

	(13) Pozadie:

	(Špecifikovať napríklad : Informácie o pozadí, znalosti, zručnosti, výsledky iných programov atď, umožňujúcich / upravujúcich implementáciu záujmových R&T aktivít – požadovaných)

	(14) Dodatočné informácie:

	


Cieľ č. 8A

	(1) Predmet:
	(3) Identifikátor:

	Aký má vplyv organizácia  a manažment ľudských zdrojov na analýzy a použitie údajov odvodených z multi senzorových zdrojov, napríklad : ako sa chová človek v slučke a) zdieľanie zdrojov, b) výmena informácií c) výkon analýz d) komunikačné výsledky e) prijatie rozhodnutí vo viac národnom / koaličnom prostredí
	FP/Cap 3/8A

	(2) R&T Naznačenie aktivít: 

	Štúdium a dôvody metód zlepšenia organizácie a techniky manažmentu pre použitie viac národnými / koaličnými silami, špeciálne v oblasti zberu a interpretácie údajov.



	(4) Technická otázka (y):

	Kooperatívny multi senzorový manažment

	(5) Systém (y) kapacitných možností:

	Automatizácia

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšiť schopnosti detekcie, rozpoznať hrozby (vrátane kapacít pozrieť sa do  vnútra budov) v reálnom čase a mimo. (Úroveň falošného poplachu menšia ako 5%/2010) Hrozby : vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety.

E5: Zvýšiť schopnosti proti ostreľovačom

E6: Zvýšiť schopnosti proti delostrelectva, raketovej a mínometnej streľby

P5: IED obrana

S2: Integrovaná C4ISR

S5: cyklus prieskumu

S4: Plánovanie misie

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2010
	FP/Cap 3/6

FP/Cap 3/8B

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B10 

C07
	ESM03 

ESM04



	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	TRL 3
	

	(13) Pozadie:

	

	(14) Dodatočné informácie:

	Zlepšenie organizácie a techniky manažmentu musí byť podporované rozhodovacím procesom na taktickej úrovni.


Cieľ č. 8B

	(1) Predmet:
	(3) Identifikátor:

	Maximalizácia služieb multi senzorovej siete pre používateľov, optimalizáciou podpory pre analytikov / tých čo prijímajú rozhodnutia. Zlepšenie kognitívnych / logických procesov pomocou a) zlepšenia kognitívnych kapacít u ľudí, b) pomoci založenej na mechanizmoch pre rozhodovací proces ľudí
	FP/Cap 3/8B

	(2) R&T Naznačenie aktivít: 

	Vývoj pochopenia technologických výhod na oboch poliach. Návrh zlepšenia R&T spôsobilostí ľudského operátora. Tu nie je možné vyšetriť použitie automatických rozhodovacích procesov. Ľudské zlepšenie buď psychologických alebo fyziologických adaptácií.

	(4) Technická otázka (y):

	Kooperatívny multi senzorový manažment (súvisiaci s výstupným senzorom nie jednotlivým technologickým senzorom)

	(5) Systém (y) kapacitných možností:

	Automatizácia

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšiť schopnosti detekcie, rozpoznať hrozby (vrátane kapacít pozrieť sa do  vnútra budov) v reálnom čase a mimo. (Úroveň falošného poplachu menšia ako 5%/2010) Hrozby : vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety.

E5: Zvýšiť schopnosti proti ostreľovačom

E6: Zvýšiť schopnosti proti delostrelectva, raketovej a mínometnej streľby

S2: Integrovaná C4ISR

S5: cyklus prieskumu

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	Pomoc založená na mechanickom princípe – 208/9

Zlepšené vykonávanie - 2010
	FP/Cap 3/6

FP/Cap 3/8A,

FP/Cap 5/13

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B10 

C07
	ESM03

ESM04 

IAP3

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	2/3
	

	(13) Pozadie:

	Akútne problémy v prostredí prieskumu

	(14) Dodatočné informácie:

	Úloha môže byť časťou, a v krátkodobom horizonte môže byť splnená pomocou Op Int PT programu vývoja Univerzálnej Prieskumnej Analytickej Aplikácie - ktorá pomáha poskytovať prieskumné analýzy – či už koalície alebo prirodzených operácií vykonávaných s obdobnými softvérovými nástrojmi pre pomoc ich práci, vrátane úlohovania senzorov a údajovej analýzy. Toto by samozrejme nebolo poskytnuté v dlhodobom riešení.


Cieľ č. 9

	(1) Predmet:
	(3) Identifikátor:

	Nový senzor a techniky zberu údajov
	FP/Cap 3/9

	(2) R&T Naznačenie aktivít: 

	Prieskumné kapacity zberu údajov poskytujú základňu pre situačnú výstrahu. Nový technologický výskum v oblasti radarových, elektro-optických a EW zariadení, môže kompletnejšie umožniť a vyčerpávajúco informovať o operačnom prostredí a odtiaľ kompletnejšie upozorňovať o možnom nebezpečenstve. Z dôvodu definovania budúcnosti požiadaviek pre pozorovanie, prieskum a akvizíciu cieľa, je požadovaný kompletnejší pohľad na technický a technologický vývoj. Navyše techniky pre vydolovanie údajov budú potrebné pre budúci vývoj pre umožnenie rozpoznania nezvyčajných vzorov správania a transakcií, ktoré môžu byť predohrou pre budúce útoky. Celkovým cieľom je schopnosť detekcie, rozpoznania a / alebo predpovede potencialnych hrozieb.

	(4) Technická otázka (y):

	Hlavná otázka“ Detekcia v reálnom čase, lokalizácia a klasifikácia pre senzory, ale tiež vzor rozpoznávania a podpora prijímania rozhodnutí

Iné otázky: slabé alebo neznáme signály a indikátory, identifikujúce nové typy podpisov, multi senzorová fúzia údajov, vysoká pravdepodobnosť detekcie s nízkou úrovňou falošného poplachu, ľudské / prístrojové rozhranie (výstraha / odpoveď možnosti – BMS)

	(5) Systém (y) kapacitných možností:

	Hlavné systémy kapacitných možností: Senzorová technológia

Iné systémy kapacitných možností: Geografické služby (3D modelovanie a vizualizácia), dolovanie údajov, korelácia, umelá inteligencia

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšenie schopnosti detegovať, rozpoznať hrozby, hlavne v reálnom čase a mimo neho

S2: Integrovaná architektúra C4ISR (až po najnižšiu úroveň)

S5: Zlepšenie cyklu prieskumu (Až po najnižšiu úroveň) zlepšenie analýz a využitie existujúcich zdrojov informácií

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	
	FP/Cap 1/1B

FP/Cap 1/2

FP/Cap 2/5

FP/Cap 3/6

FP/Cap 3/7

FP/Cap 3/8B

FP/Cap 5/12

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	
	IAP2

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	TRL 3-5
	

	(13) Pozadie:

	Fyzika podpisov, laboratóriá pracujúce na senzorových technológiách, rozpoznávanie vzorov, umelá inteligencia

	(14) Dodatočné informácie:

	


4 oblasť spôsobilosti

Bezpečné taktické rádiové komunikačné systémy v zastavanom priestore

Dva súvisiace ciele R&T zlepšia integrovanú C4ISR architektúru. Ďalej vylepšia spôsobilosti odmietnuť miestnu komunikáciu a nepriateľské senzory. Môžu napríklad umožniť použitie elektronických protiopatrení proti zariadeniam IED rušiacim mobilné telefóny. 

· FP/Cap4/10
komunikácia v zastavanom mestskom prostredí

· FP/Cap4/11
kontrola komunikácie protivníka

Technické zdôvodnenie, pokrýva ciele č. 10 a 11, ako  je uvedené v prílohe.

Cieľ č. 10
	(1) Predmet:
	(3) Identifikátor:

	robustná  taktická bezdrôtová sieťová komunikácia v mestskom prostredí :

Výzva bezdrôtovej komunikácie súvisí s mestským prostredím : vyšetrovanie existujúcich vlnových tvarov z pohľadu ich vhodnosti pre mestské prostredie

rekonfigurovateľné samo organizujúce sa ad hoc siete  : analýzy existujúcich rádiových a sieťových protokolov a ich vhodnosti pre mestské mobilné ad hoc siete

integrácia  heterogénnych sietí : odporúčania adekvátnych riešení pre zaistenie interoperability s existujúcimi službami /vojenské, bezpečnostné, civilné, EU CFSP misie)
	

	(2) R&T Naznačenie aktivít: 

	Úspech operácií v mestskom prostredí závisí od dostupnosti veľkého množstva presných informácií prichádzajúcich v reálnom čase. Rýchla a spoľahlivá výmena informácií je potrebná v oboch smeroch : voči Veliteľstvu (výstrahy pred nebezpečenstvom) a k jednotlivým vojakom v oblasti operácie (C2 informácia). Taktická komunikácia v mestskom prostredí v ESDP operáciách je vystavená množstvu výziev :

Šírenie vĺn:  mestská zástavba môže byť prekážkou pre mobilné rádiové systémy operujúc na vysokých frekvenciách, požadované sú špecifické tvary vĺn a/alebo technológie vysielania/prijímania

Výkon a oneskorenie : obraz v reálnom čase a údaje vysielané senzormi musia byť zaistené, toto je aplikované optimalizovaným použitím šírky pásma

QoS (rozlišovanie kvality služieb): vezmúc do úvahy rôznu úroveň potreby a dôležitosti rôzneho obsahu informácií, citlivosti na detekciu, zachytenia a rušenia : operácie môžu byť vedené na malých oblastiach navyše ku tradičným LPD/LPI/technikám proti rušeniu, rekonfigurovateľnosť na požiadanie, všetky tieto požiadavky by mali byť zobraté do úvahy.

Interoperabilita : rôzne bezpečnostné služby (polícia, civilná bezpečnostná služba, armáda, NGO) môžu participovať na operáciách a môžu potrebovať výmenu informácií medzi ich komunikačnými systémami, rôzna úroveň architektúry interoperability môže byť zúčastnená na tejto úlohe.

Hore uvedené výzvy nastavujú operačné požiadavky na robustný taktický rádiový komunikačný sieťový systém v mestskom prostredí. Tento R&T cieľ by sa mal zameriavať na analýzy týchto požiadaviek a odporúčaných riešení – založených na existujúcich a nových technológiách – ktoré ich lepšie spĺňajú. Špecifiká mestského prostredia sú kľúčom dôležitosti (napríklad keď využijeme viac cestné šírenie vĺn na dosiahnutie vyššieho výkonu rádiového vysielania).

	(4) Technická otázka (y):

	Hlavné otázky : Taktická rádiová komunikácia, Ad hoc samo organizujúce sa siete

Iné otázky:

S2: znovu umlčanie, celo kruhová ochrana, anti zahltenie, kybernetické útoky (blokovanie SPAMu, útoky na odmietnutie služieb)

	(5) Systém (y) kapacitných možností:

	Hlavné systémy kapacitných možností: Dostatočná kapacita vysielania

Iné systémy kapacitných možností: S2 : Viac úrovňová bezpečnosť

	(6) Spôsobilosti Cieľ (e): 

	S2: Integrovaná architektúra C4ISR (až po najnižšiu úroveň)

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	ASAP
	FP/Cap 4/11

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B10, C07, 
	AP4

	11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	
	

	3) Pozadie:

	Navrhované R&T aktivity by mali byť koordinované so súčasnými aktivitami, napr. EU komisia PASR štúdia interoperability, EDA SDR Iniciatíva, NATO Iniciatívy  …

	(14) Dodatočné informácie:

	EDA PT SDR je adresované definícií vlnovej formy cez definíciu architektúry, WF knižnice, HW Platformy and kapacity certifikátov. Cieľom je získať R&T stav, keď sa vyhneme alokovanou pevných kanálov a ne interoperabilných riešení. Preto definícia špeciálneho WF pre mestské prostredie by mala byť v definícií vojenských požiadaviek pre  PT SDR na iniciovanie štúdie R&T v tejto rámcovej spolupráci. Interoperability s  rôznymi bezpečnostným silami by mala byť definovaná tesne s koordináciou s Komisiou a EC by to mala legitimizovať na tejto úrovni. Táto otázka bude zvýraznená  v štúdií PASR použijúc vstupy z rôznych štúdií komisie  (Oasis, I2R . atď). Tieto štúdie tiež udali kvalitu služieb a optimalizácie šírky pásma 

Štúdia EDA study Kognitívneho manažmentu rádiového spektra by mal byť začatá koncom roku 2006.


Cieľ č. 11

	(1) Predmet:
	(3) Identifikátor:

	Prieskumná kontrola mobilnej komunikácie protivníka
	FP/Cap 4/11

	(2) R&T Naznačenie aktivít: 

	Prieskumné zabránenie zamiešania sa IED pomocou mobilných telefónov alebo iných COTS RF zariadení v definovane oblasti s minimálnou nežiaducou interferenciou. Toto zahŕňa prehľad COTS zariadení, ktoré môžu byť použité pre pôsobenie IED a vývoj už existujúcich protiopatrení v protiklade s ich aktuálnym použitím.

Nové techniky zachytávania, prevencie, modifikácie alebo limitácie komunikácie mobilných telefónov protivníka v definovane oblasti (napríklad v blokoch budov), Toto tiež zahŕňa identifikáciu nepriateľských mobilných telefónov a ich selektívne blokovanie.

	(4) Technická otázka (y):

	Sieť mobilných telefónov založená na operačnej oblasti je základným prostriedkom pre neregulárne sily protivníka, koordinovať sa a podporovať ich nepriateľské akcie. Dva hlavné ciele môžu byť : prieskumná informácia získaná a distribuovaná v médiu, zatiaľ čo je použitá nepriateľská aktivita s limitovaným dopadom na celkovú schopnosť systému. Obmedzenie ľudských zdrojov vyčlenených na úlohy znamená použitie autonómnych prieskumných agentov implementujúc sematickú informačnú fúziu.

	(5) Systém (y) kapacitných možností:

	Prieskum, odhad situácie, proti prieskumné opatrenia v asymetrickom prostredí. Komunikácia.

	6) Spôsobilosti Cieľ (e): 

	S2: Integrovaná architektúra C4ISR (až po najnižšiu úroveň)

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2008


	

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B10, C07,


	IAP4



	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	očakávané TRL: až po 6
	

	(13) Pozadie:

	

	(14) Dodatočné informácie:

	


Ciele 10 a 11

1- Vo všeobecnosti

Dosiahnutie predmetu môže byť nazvané aj „mestský taktický rádiový systém“, ktorý zahrňuje hardvérovú časť pozostávajúcu z platformy na softvérovom definovanom rádiu - vysielačke, adoptívnej anténnej technológií a náležitom tvaru vlny pre vysielačku. Rádiový systém umožňuje efektívnu a flexibilnú komunikáciu, riadenie a kooperáciu v požadovanom mestskom prostredí. Prostriedky zabezpečujúce bezpečnú komunikáciu (proti rušeniu, zachytávaniu, detekcií) by mali byť integrované v rádiovom systéme pre implementáciu sledovania vlastných jednotiek.

Aktivity my mali byť tesne neviazané na ostatné projekty v tejto oblasti ako sú ETARE (technológia vyspelého rádia v Európe) a projekt EURO SDR.

2- Predmet

21 – definícia požiadaviek

Bezdrôtová komunikácia v mestskom prostredí s jej charakteristickými vlastnosťami požaduje špeciálnu pozornosť. V tomto projekte, problémy a špeciálne požiadavky (v súvislosti s bezdrôtovou komunikáciou) asociované s mestským prostredím, sú študované na základe uvedeného, je vytvorený zoznam požiadaviek.

22 – Vývoj štandardného tvaru vlny

Je vyvinutý nový štandardný tvar vlny pre mestské prostredie, založený na požiadavkách definícií v 21. Operácia tvaru vlny je demonštrovaná na platforme SDR (Software Defined Radio).

23- Použitie COTS (komerčnej) technológie 

Z dôvodu vysokých nákladov na vývoj a dominanciu komerčného komunikačného trhu, je vojenská komunikácia odkázaná a to skôr, alebo neskôr na použite COTS. V budúcnosti pravdepodobne nebude existovať vojenská a civilná komunikácia ale budú konvergovať do jednotnej, aspoň čo sa týka všeobecnej definície komunikácie.

Cieľom aktivity COTS je demonštrovať fázu, kde taktická sieť pozostáva z (možno zosilnených) komerčných komponentov rozmiestených v mestskom prostredí. Potencionálne komerčné technológie medzi ktorými sú aj iné ako GPS, WIMAX, TETRA, GSM a WLAN. Štúdia sa zameriava na výkonnosť sietí v prostredí s výzvami ktoré prinášajú podmienky nachádzajúce sa v mestskom prostredí ako sú vážne environmentálne podmienky, rušenie, zachytávania a podobne. Iné otázky ako tvorba Ah Hoc sietí medzi rôznymi operátormi v bojovom poli, môžu byť tiež predmetom štúdie vo fáze demonštrácie.

24- Prieskumná kontrola mobilnej komunikácie protivníka

Siete mobilných telefónov založené na operačnej oblasti sú základným prostriedkom pre koordináciu i regulárnych síl protivníka a podporu jeho nepriateľských akcií. Sú dve hlavné oblasti záujmu :

· prieskumná informácia získaná a distribuovaná v médiu, zatiaľ čo je použitá nepriateľská aktivita s limitovaným dopadom na celkovú schopnosť systému. Toto zahŕňa identifikáciu nepriateľských mobilných telefónov a ich selektívne blokovanie a nové techniky zachytávania, prevencie, modifikácie alebo limitovania mobilnej komunikácie protivníka v definovane oblasti (napríklad blok budov). Obmedzenie ľudských zdrojov vyčlenených na úlohy znamená použitie autonómnych prieskumných agentov implementujúc sematickú informačnú fúziu.

· Špeciálnym prípadom je prevencia vmiešania sa IED pomocou mobilných telefónov alebo iných COTS RF (rádiových) zariadení. Toto zahŕňa aj prehľad COTS zariadení ktoré môžu byť použité pre zamiešanie sa IED a vývoj už existujúcich protiopatrení v protiklade s ich momentálnym použitím.

5 oblasť spôsobilosti

Plánovanie misie / výcvik v asymetrickom prostredí

Ciele súvisiace s R&T č. 5, budú zlepšovať kapacity pre plánovanie, analýzu a podporovanie v rozhodovaní, nácvik a výcvik misií, pre celé spektrum operácií až po najnižšiu úroveň. Navyše zlepšia kapacity detekcie, rozpoznania okamžitých a latentných hrozieb (napríklad vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety).

· FP/Cap5/12
Modelovanie správania

· FP/Cap5/13
Rozhranie človek – prístroj

· FP/Cap5/14A
Plánovania a výcvik Misie

· FP/Cap5/14B
Plánovania a výcvik Misie

Dva spojené  ciele R&T boli identifikované v poli výcviku a plánovanie Misie:

FP Cap 5/14A-  Nástroje pre plánovanie nácvik/výcvik Misie, založené na presných posledných informáciách, ľahko up-datovateľné, prenosné, interaktívne a používateľsky priateľské.

FP Cap 5/14B- Metódy a techniky výcviku vyšetrovania pre použitie v konjunkcií so zlepšenými nástrojmi plánovania / výcviku Misie

Predpoklad nástrojov plánovania a výcviku Misie, založených na použití syntetického prostredia (SE), ktoré sa môže značne vylepšiť vrátane najnovších informácií o prostredí misie. Štúdie môžu zistiť, či rovnaké linky k údajom a programové vybavenie pre generovanie scenárov môže byť použité na plánovanie a výcvik misií. Dizajn nástrojov výcviku misií (ktorý môže byť zobraný z hracích konzol) potrebuje byť vytvorený na základe dobrého porozumenia metód výcviku a techník najlepšie zodpovedajúcim viac národným vojenským silám, lepšie pochopenie najefektívnejších techník by mal poskytnúť vstup dizajnérom nástrojov.

· FP/Cap5/15
modelovanie asymetrických hrozieb

Technické zdôvodnenie, pokrývajúc Ciele č. 1ľ, 14A, 14B, a 15 je uvedené v doplnku.

Cieľ č. 12

	(1) Predmet:
	(3) Identifikátor:

	Zlepšená identifikácia hrozieb s pomocou lepšieho modelovania správania a) jednotlivca, b) masy ľudí

rozpoznávanie medzi plánovaným / cieleným správaním jednotlivcov (terorizmus, bomby, ostreľovač) a spontánnym správaním masy ľudí (nepokoje, panika)
	

	(2) R&T Naznačenie aktivít: 



	prieskum dostupnosti behaviorálnych analytických metód a modelov (vrátane tých, ktoré sú odvodené od civilných výskumov) a identifikácia nedostatkov / slabých stránok. Behaviorálne modely jednotlivcov budú obsahovať biometrické údaje. Vytvorenie návrhov na zlepšenie dostupných metód a modelov, objednávka zlepšených analýz kde a) je jasná požiadavka obrany a b) v prípade , že nie – bude konaný  výskum v civilnom sektore s následným použitím na zlepšenie modelov pre vojenské použitie.

	(4) Technická otázka (y):

	Multi senzorová fúzia údajov

Modelovanie správania sa masy ľudí

Modely asymetrických hrozieb

	(5) Systém (y) kapacitných možností:

	(Polo) automatická situačná analýza a analýza hrozieb, predpoveď, odhad, človek v slučke

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšiť schopnosti detekcie, rozpoznať hrozby (vrátane kapacít pozrieť sa do  vnútra budov) v reálnom čase a mimo. (Úroveň falošného poplachu menšia ako 5%/2010) Hrozby : vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety.

E5: Zvýšiť schopnosti proti ostreľovačom

P1: Kolektívna obrana

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2007/8
	FP/Cap 5/13

FP/Cap 5/15

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	  A08, A10.

C01
	ESM04

ESM02

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	do TRL 4/5
	

	(13) Pozadie:

	Prieskum súčasných informácií a požadovaných znalostí. Program bezpečnosti EC, štúdie NATO by mali byť tiež zahrnuté. Riziko duplicity s aktivitami v nadchádzajúcom ESRP (FP7)

	(14) Dodatočné informácie:

	Vstup a / alebo spätná väzba zo zmien do doktríny


Cieľ č. 13

	(1) Predmet:
	(3) Identifikátor:

	Možnosti pre automatizáciu detekcie a odozvy, miesto človeka v slučke, pre zlepšenie identifikácie hrozieb s použitím behaviorálneho modelovania masy a jednotlivcov a zlepšené modelovanie asymetrických hrozieb.
	FP/Cap5/13

	(2) R&T Naznačenie aktivít: 

	Vyšetrovanie možnosti nárastu automatizácie rozhodovacieho procesu a odozvy na hrozby možného nárastu falošných pozitívnych a / alebo neadekvátnych odoziev. Vyvinúť strojovo založené poznávanie. Všetky modely, inteligencie založené na prístrojoch schopné správať sa neisto, také, ktoré robia hodnotenia / odhady, zlepšovanie ich výsledkov s cieľom odozvy väčšieho objemu údajov (fúzia medzi multi senzorovými systémami a databankami scenárov, obrazov atď. (možné odvodenie od cieľa R&T č. 14)). Definovať základné vzťahy medzi človekom a prístrojom, vezmúc do úvahy legálne a organizačné otázky.. 



	(4) Technická otázka (y):

	Multi senzorová fúzia údajov

Modelovanie správania sa masy ľudí

Modely asymetrických hrozieb

	(5) Systém (y) kapacitných možností:

	(Polo) automatická situačná analýza a analýza hrozieb, predpoveď, odhad, človek v slučke

	(6) Spôsobilosti Cieľ (e): 

	S1: Zlepšiť schopnosti detekcie, rozpoznať hrozby (vrátane kapacít pozrieť sa do  vnútra budov) v reálnom čase a mimo. (Úroveň falošného poplachu menšia ako 5%/2010) Hrozby : vojská, horda, nastražené systémy, IED, ostreľovač, RCHBO, teroristi, mínomety a rakety.

E5: Zvýšiť schopnosti proti ostreľovačom

S5: Cyklus prieskumu

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2015 (realistický dátum dodania)
	FP/Cap 3/6

FP/Cap 3/8A

FP/Cap 3/8B

FP/Cap 3/9

FP/Cap 5/12

FP/Cap 5/15

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B10 B08

A09 A10
	ESM04 

IAP4

IAP3

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	TRL 2
	

	(13) Pozadie:

	Prieskum existujúcich technológií a identifikácia možný požadovaných nových technológií. Odhad právnych a organizačných dopadov ( R&T Cieľ FP/Cap3/BA)

	(14) Dodatočné informácie:

	


Cieľ č. 14A

	(1) Predmet:
	(3) Identifikátor:

	Poskytnutie nástrojov plánovania a výcviku / nácviku na taktickej úrovni, založené na presnom najnovšom informovaní, jednoducho up-datovateľné, prenosné, interaktívne a užívateľsky priateľské. Prešetrenie metód rýchleho obnovenia geografických a iných údajov v prostredí misie do nástrojov vrátane dátových senzorov pracujúcich v reálnom čase.
	

	(2) R&T Naznačenie aktivít: 

	Prieskum dostupných nástrojov (vrátane civilných) a identifikácia nedostatkov / slabostí. Vytvorenie požiadaviek na zlepšenie dostupnosti modelov a nástrojov, objednávka zlepšených nástrojov, vrátane použitia COTS SW. Demonštrácia pracovných nástrojov.



	(4) Technická otázka (y):

	Nástroje plánovania misie (taktická úroveň) so scénou ulíc a vizualizácie okolia, v blízkom čase, akcie 3D modelovaniu s vysokou kvalitou vizualizácie.

Kybernetické prostredie.

	(5) Systém (y) kapacitných možností:

	Zlepšovanie IPB

Geografické služby

	(6) Spôsobilosti Cieľ (e): 

	S4: Zlepšenie výcviku, plánovania, nácviku misie, analýz pre rozhodovací proces, podpora pre celé spektrum operácií

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2007/8
	FP/Cap 5/14B

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	B08

B10
	ESM02, ESM03

IAP 4



	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	do TRL 6
	

	(13) Pozadie:

	prešetrenie momentálnych NATO iniciatíva a iniciatív USA

	(14) Dodatočné informácie:

	Interoperabilita by mala byť kľúčom pretože množstvo technologických blokov budov umožňuje kapacity plánovania misií umožňuje iné spôsobilosti. ako sú 3D vizualizácia, Modelovanie povrchovej elevácií, databázy atď. môžu byť použité pre účely prieskumu, situačne výstrahy, viesť operácie v reálnom čase.


Cieľ č. 14B

	(1) Predmet:
	(3) Identifikátor:

	Prešetrenie metód a techník výcviku, pre použitie v konjunkcií so zlepšením nástrojov plánovania / výcviku misií. Štúdium užitočnosti sieťových (hier) a hier úloh.
	FP/Cap 5/14B

	(2) R&T Naznačenie aktivít: 

	Preverenie momentálnych informácií a know how o efektívnosti nástrojov používaných pre výcvik a simuláciu ako aj kybernetického priestoru : návrhy zlepšenia založené či už na : a)nových technikách výcviku  alebo b) zlepšenom dizajne nástrojov výcviku



	(4) Technická otázka (y):

	Nástroj plánovania misie (taktická úroveň) so zobrazením scény ulice a vizualizácia okolia, v čase veľmi blízkom reálnemu času (približne 45 minút) 3D modelovanie a vysokokvalitná vizualizácia,

Kybernetické prostredie

	(5) Systém (y) kapacitných možností:

	Zlepšovanie IPB

Geografické služby

	(6) Spôsobilosti Cieľ (e): 

	S4: Zlepšenie výcviku, plánovania, nácviku misie, analýz pre rozhodovací proces, podpora pre celé spektrum operácií

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2007/8
	FP/Cap 5/14A



	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	A10 

B08


	ESM04

ESM02



	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	do TRL 5/6
	

	(13) Pozadie:

	prešetrenie momentálnych NATO iniciatíva a iniciatív USA

	(14) Dodatočné informácie:

	


Cieľ č. 15

	(1) Predmet:
	(3) Identifikátor:

	Zlepšenie modelov asymetrických hrozieb : a) generické modely asymetrie

b) elementy asymetrie špecifické pre misiu
	FP/Cap 5/15

	(2) R&T Naznačenie aktivít: 

	Prieskum modelov asymetrickej hrozby a scenárov ktoré sú momentálne dostupné a používané,

Adaptácia a vývoj zlepšených modelov a scenárov nástrojov simulácií pre operácií ESDP.

Vrátane oboch genericky asymetrických rastúcich hrozieb nezávisle od operácií (napr. socio-politické faktory, kultúra, demografia) a asymetrických efektov, ktoré sú špecifické pre to ktoré konkrétne prostredie misie.

Budovanie (špeciálne pre (b)) interaktívnych vlastností vojenských operácií / akcií (napríklad tvorby situácie lepšia/horšia). Vytvorenie SW reprezentujúceho modely hrozieb a asociovaných operačných scenárov tak, že SW moduly môžu byť integrované do existujúcich plánovaní operácií a niektoré systémy podpory pre rozhodovanie  - konkrétne pre vyspelé plánovanie misií viac ako podpora operácií v reálnom čase.

	(4) Technická otázka (y):

	Zlepšenie modelu asymetrickej hrozby

	(5) Systém (y) kapacitných možností:

	Vytvorenie lepšieho pochopenia vojenských intervencií / akcií v cieľovom prostredí.

	(6) Spôsobilosti Cieľ (e): 

	S4: Zlepšenie výcviku, plánovania, nácviku misie, analýz pre rozhodovací proces, podpora pre celé spektrum operácií

	(7) Očakávaný najneskorší dátum dodania:
	(8) Spojené s:

	2010
	FP/Cap 4/10

FP/Cap 5/12

	(9) Taxonómia Pokrytých Oblastí:
	(10) Súvisiace s Technickými kapitolami:

	A08

B08

C01
	ESM03, ESM02, ESM04

IAP3

	(11) Dosiahnutie zrelosti:
	(12) Predpokladaná cena:

	TRL 3
	

	(13) Pozadie:

	Integrované lekcie výučby podobné R&T iniciatívam napr. WEAG RTP 11:13: (Realizácia potenciálnych Sieťových Simulácií v Európe)

	(14) Dodatočné informácie:

	Prešetrenie použitia distribuovaného systému a informačných skladov v pMS. Vrátane národných skúseností ako aj objektívne údaje.


Technické zdôvodnenie pre kapacity v oblasti 5

Modelovanie asymetrických hrozieb (ATM) – predbežná štúdia, experimentálna fáza a odporúčania (R&T Ciele 12,14A,14B,15)

Operačné ciele

Táto aktivita má pokryť oblasť kapacít 5 : „Plánovanie misií / výcvik v asymetrickom prostredí“ s podporou technológie „modelovania a simulácií“. Štyri súvisiace ciele R&T  v tejto oblasti, zlepšia kapacity plánovania, analýz pre podporu rozhodovania,  nácviku a výcviku, pre celé spektrum operácií až po tú najnižšiu úroveň. Relevantné technické aspekty pre každý korešpondujúci R&T cieľ sú navrhnuté v sekcií „Technický opis práce“.

Technické / vedecké ciele

Všeobecné ciele aktivít ATM sú:

· Aktivity ATM sú zamerané na identifikáciu, testovanie a zhodnotenie kľúčových technológií v oblasti ochrany síl, pre poskytnutie technologickej odpovede pre užívateľské koncepty s použitím Modelovania a Simulácií (M&S) zohľadňujúc pri tom nasledovné :

· Koncepty spoločných misií pre misie plánované s rešpektovaním asymetrických hrozieb obrany.

· Koncepty spoločných misií pre nácvik a prípravu misie s rešpektovaním asymetrických hrozieb obrany.

· Koncepty spoločných misií pre podporu misií a velenie a riadenie misiám s rešpektovaním asymetrických hrozieb obrany.

· Ciele aktivít sú zvýraznené vyspelými a / alebo novými prístupmi technických spôsobilostí ozbrojených síl, vystavených aspektu asymetrických hrozieb.

· Zhodnotenie relevantných stavov národných štúdií, s rešpektovaním medzinárodných aktivít - úloh vertikálne integrovaných systémov prieskumu, špionáže, komunikácie a prípravy misie.

· Analýzy problémových oblastí založených na existujúcich modeloch ( produkcie, prototypy, R&D výsledky) v jednotlivých krajinách (vláda a priemysel).

· Formulácia nedostatkov a slabostí vo vzťahu k možnej podpore od  M&S vrátané tých v teoretickom popise.

· Kontrola užitočnosti a dostupnosti existujúcich modelov (IPR, modularita, Interoperabilita, atď).

· Vytvorenie návrhov pre vývoj modelov (vyvinúť ich ako model v nasledujúcich experimentoch a budúcom vývoji).

· Vyvinúť tie modely, ktoré sú potrebné na naplnenie požiadaviek počas experimentálnej fáze (úroveň prototypov).

· Preložiť tieto výsledky, získané z predchádzajúcich aktivít, do technologických riešení a plánu experimentálnej fáze založenom na danom scenári. (Použiť bojové laboratórium / testovacie zariadenia vlády a / alebo priemyslu).

· Vykonať experimenty na predvedenie výhod ustanovenia množiny interoperabilných kritérií a opatrení pre vytvorenie množiny nástrojov  v oblasti plánovania misie / výcviku misie, v asymetrickom prostredí.

· Formulácia záverov a odporúčaní pre budúce plánovanie misií, nácvik misií, vybavenie misií a to s prihliadnutím na efekty výcviku vojenských síl v rámci priestoru spoločných / kombinovaných misií.

ATM ako výhľadový príspevok

Technologický systém aktivít by mal byť pokrytý viacerými rôznymi R&T oblasťami. Tieto oblasti sú : Prieskum, Navigácia, Simulácia, Ochrana, Odhad a pomôcky pre prijímanie rozhodnutí, Výstroj vojaka, Zbrane, Komunikácia, Architektúra a Výcvik.

Navyše, veľká oblasť netechnických systémov – elementov je interaktívne ovplyvnená . Uvedené znamená, že užívateľ musí byť veľmi hlboko zainteresovaný  v určených aktivitách R&T.

Technický popis prác

V rámci zamerania predbežnej štúdie, počiatočných, náležitých systémových požiadaviek, ktoré boli odvodené z odhadu vhodnosti splnenia špecifických požiadaviek NCW pre asymetrické, teroristické hrozby obrany, a riešení (identifikovanými v nasledujúcom období) pre nižšie spomenuté sú navrhované R&T ciele. Výsledky by mali prejsť fázou experimentu (následne identifikovanou v ( E )). Výsledky experimentálnej fázy by mali byť založené pre prípravu strategických dokumentov ( následne identifikovaných v  ( G )). Mali by slúžiť ako požiadavky pre budúce vymedzenie v Európskom rámci.

Zlepšenie modelov asymetrických hrozieb ( R&T Cieľ 15)

Aktivity by mali pokrývať generické a  pre misiu špecifické elementy asymetrie

· (S) prieskum modelov asymetrických hrozieb, dostupných a momentálne používaných scenárov. Tieto obsahujú :

· (S) Analýzy obranných doktrín asymetrických hrozieb

· (S) Definíciu chránených civilných objektov a zón

· (S) Popis možností ochrany rozmiestených síl (tiež obsahuje vysoko mobilné objekty a objektové zhluky, prúdové pohyby vojsk)

· (S) Inventár a tvorbu nomenklatúr pre efekty anti asymetrických zbraní

· (S) Prípravu Asymetrických WF – špecifických ROE, ktoré môžu byť tiež spracované pomocou SW systému ( čiastočne C2 / riadenie paľby)

· (E) Vývoj / modifikácia scenáru simulačných nástrojov pre  M&S, za posúdenia existujúcich výsledkov reprezentujúcich ľudské správanie, pre experimenty ( napríklad „Módy“ pre hry (ego strelec)).

· (S) (E) Vrátane oboch generických asymetrických hrozieb, ktoré vyvstanú nezávisle od operácií (napríklad : socio-politické faktory, kultúrne a demografické) a symetrické efekty, špecifické pre tú ktorú časť prostredia misie.

· (G) Tvorba interaktívnych vlastností efektov vojenských akcií (špeciálne pre misie špecifické asymetrickými elementmi) / intervencií (napríklad vytvorenie lepšej / horšej situácie).

· (E) (G) Vytvorenie softvérovej reprezentácie modelov hrozieb a asociovaných operačných scenárov, aby tieto softvérové moduly mohli byť integrované do existujúcich plánovaní operácií a systémov podporujúcich rozhodovanie – čiastočne pre výhodu plánovania misie, skôr ako podpory misie v reálnom čase.

· (S) (E) (G) Formulácia úspešných úrovní eskalácie tiež odkazuje k asymetrickým multi-cieľovým scenárom, prípravy modelov pre reprezentačné účely,

· (S) (E) (G) Definícia princípov plánovania použitia zbraní a odporúčania daného manévru špecifického pre asymetrickú hrozbu obrany, príprava modelov pre reprezentačné účely,

· (S) (E) (G) Definícia dodatočných typov použitia zbraní, napríklad pre účely varovania s (ne)letálnymi zbraňovými systémami alebo „psychologického vojnového konfliktu“, príprava modelov pre reprezentačné účely.

Zlepšenie identifikácie hrozieb  ( R&T Cieľ 12)

· (S) prieskum dostupných modelov a metód  analýz správania ( vrátane tých, ktoré sú odvodené od civilného výskumu) na základe posúdenia existujúcich výsledkov reprezentujúcich ľudské správanie.

· (S) (G) Analýza asymetrických multi-cieľových scenárov, vezmúc do úvahy stav eskalácie (pozri vyššie).

· (S) (E) identifikácia nedostatkov / slabostí týchto analytických metód. Modely správania jednotlivcov a más by mali zahŕňať kultúrne aspekty a biometrické aspekty.

· (G) Vytvorenie návrhov pre zlepšenie dostupných metód a modelov.

· (S) (E) Rozlišovanie medzi plánovaným / cieleným správaním jednotlivca ( terorizmus, bomby, ostreľovač) a spontánnym správaním más (nepokoje, panika).

Poskytnutie nástrojov plánovania misie a nácviku / cvičenia misie (R&T Cieľ 14A)

· (S) identifikácia nedostatkov / slabostí týchto analytických metód. Vytvorenie návrhov pre zlepšenie dostupných metód a modelov, objednávka zlepšených nástrojov, vrátane použitia COTS softvéru.

· (S) (E) Kompletné pokrytie operácií s rešpektovaním skrytých asymetrických hrozieb vnútri informačnej siete.

· (S) (E) (G) Poskytnúť definíciu pre účely simulácie s rešpektovaním každých zvláštností terénu v prímorskom a mestskom prostredí a zhodnotenie všetkých dostupných zdrojov.

· (S) vytvorenie požiadaviek pre koncepty senzorov (vzdialené spoločná informačná sieť) a koncepty zbraní (vzdialené spoločná informačná sieť) vezmúc do úvahy eskaláciu dominancie.

· (E) Poskytnutie nástrojov plánovania, nácviku / výcviku misie na taktickej úrovni (nízka intenzita operácií), založené na presných posledných informáciách, jednoducho up-datovateľné, prenosné, interaktívne a priateľské k užívateľovi. Prešetriť metódy rýchleho up-datovania geografických a iných údajov v prostredí misie do nástrojov vrátane senzorov pracujúcich v reálnom čase.

· (E) Experimentálne prostredie pre nástroje plánovania misie (taktická úroveň) by mala poskytnúť scénu ulíc a vizualizácie okolia, v čase blízkom reálnemu času a to v 3D modelovaní s vysokou kvalitou vizualizácie, kybernetické prostredie.

· (E) Demonštrácia vyspelých kapacít NCW pre systémy budúcnosti – technologické koncepty pre podporu úloh misií a prieskumné akcie používajúc vhodné sieťové bojové laboratória / testovacie zariadenia v rámci oblasti variabilných scenárov / označenia, zamerané predovšetkým na oblasti fúzie senzorov a manažment multi-senzorov.

· (E) Vykonávanie demonštrácií IT bezpečnosti, pre zapojenie systémov do komunikačných testov.

· (S) (E) (G) Aplikácia NATO štandardov STANAG atď. a / alebo odporúčania takých štandardov pre budúce projekty EU, požiadavky na rozhrania.

· (E) (G) Experimentálna fáza by mala dať radu ako identifikovať budúce technické požiadavky pre ozbrojené sily, ich výzbroj vo vzťahu k zamýšľaným použitím pre asymetrické hrozby obrany, špecifické scenáre, použitie konvojov a kempov ako príklady.

· (S) (E) (G) Použitie modelov v experimentálnej fáze by malo dať príklady anticipujúceho plánovania použitia zbraní a odporúčania špecifických manévrov pre asymetrické hrozby obrany.

· (G) Zhrnutie výsledných bezpečnostných aspektov.

Formulovanie návodov pre metódy a techniky výcviku (R&T Cieľ 14 B)

· (S) (E) (G) Preskúmanie metód a techník výcviku pre použitie v konjunkcií so zlepšenými nástrojmi plánovania / výcviku misií s rešpektovaním a použitím výsledných modelov z experimentálnej fáze.

· (E) (G) Aplikácia nových metód uvažujúcich existujúce alebo vývojové simulácie, zhodnotenie a testovanie procedúr, napríklad Aktivity užitočné v sieťových hrách a hrách úloh.

· (S) (E) (G) Prešetrenie momentálnych informácií a know-how efektívnosti výcviku (napríklad takých ako sú vyvinuté v rámci NATO RSG 15) použitím simulácií a nástrojov kybernetického prostredia. Navrhované zlepšenia založené na nových technikách výcviku a ( alebo zlepšený dizajn nástrojov výcviku.

ANNEX B 

Ad hoc rozpočet navrhovaného programu 

Program spoločného investovania v oblasti obranného výskumu a technológií na zabezpečenie ochrany ozbrojených síl

	Príspevok členských krajín
	M€

	Rakúsko

Belgicko

Cyprus

Česká republika

Estónsko

Fínsko

Francúzsko

Nemecko

Grécko

Maďarsko

Taliansko

Holandsko

Poľsko

Portugalsko

Slovensko

Slovinsko

Španielsko

Švédsko

Írsko
	1,20

1,52

0,09

0,60

0,53

2,00

12,00

10,00

1,00

0,60

2,64

4,00

10,00

0,70

1,00

0,72

2,64

1,49

0,7

	Celkom členské krajiny
	53,43


	Nórsko
	1,50

	Celkom členské krajiny a Nórsko
	54,93


Dôležité: Všetky vyššie uvedené príspevky sa považujú za politický záväzok prispievajúcich krajín. Oficiálne záväznými sa stanú po podpísaní programovej dohody každou z krajín. 

ANNEX C 

PRAVIDLÁ UPRAVUJÚCE PÔSOBNOSŤ PRI RIADENÍ NAVRHOVANÉHO PROGRAMU

Program spoločného investovania v oblasti obranného výskumu a technológií na zabezpečenie ochrany ozbrojených síl
Všeobecné zásady 
1 V tomto dokumente sa uvádzajú ustanovenia na presné určenie, financovanie a riadenie programu tvoreného aktivitami z oblasti R&T zameranými na splnenie súboru koherentných cieľov v oblasti obranného výskumu a technológií (v tomto prípade viazaných na niektorý z identifikovaných cieľov schopností na zabezpečenie ochrany ozbrojených síl). 

2 Očakáva sa, že obsah takéhoto programu bude zameraný najmä na podporu výskumu a nie napríklad na technologickú ukážku. 

3 Program za normálnych okolností bude trvať 3 roky (v prípade, že sa začne 1. januára 2007). V skutočnosti to znamená, že:

· každá prispievajúca členská krajina sa musí zaviazať poskytnúť jej podiel do ad hoc rozpočtu v priebehu troch rokov, spravidla v ročných splátkach; a

· zmluvy na celú prácu dohodnutú na základe programu sa uzatvoria v priebehu tohto obdobia. Dobu troch rokov trvania programu je možné na základe rozhodnutia krajín predĺžiť. 

4   Pred začatím programu sa, na základe Všeobecných podmienok EDA platných pre ad hoc projekty a programy v oblasti výskumu a technológií, vypracuje programová dohoda na podpísanie prispievajúcimi členskými krajinami. Jej obsah bude v súlade so súčasnými pravidlami a bude, medzi iným, špecifikovať ustanovenia na výber a uzatváranie zmlúv na výskumné aktivity, na spravovanie IPR a finančnú kontrolu programu.

5 Bezpečnostné pravidlá Rady EÚ 2001/264/EC z 19. marca 2001 budú za normálnych okolností uplatňované pri činnostiach vykonávaných na základe tohto programu. 

6 Správa o postupe programu sa bude predkladať ročne riadiacemu výboru a na konci programu sa prispievajúcim členským krajinám a riadiacemu výboru predloží jeho celkové hodnotenie (vrátane získaných skúseností). V hodnotení sa medzi inými vecami posúdi: príspevok programu do rozvoja spôsobilostí EÚ, celková pracovná vyváženosť, finančný audit, doplnkové projekty a získané poznatky.

Ad hoc rozpočet programu

7 Rozpočet ad hoc bude súčasťou programu. Agentúra uloží finančné prostriedky na zúročiteľnom účte a na konci programu vráti všetky výnosy prispievajúcim členským krajinám úmerne výške ich príspevku.  

8 Žiadna prispievajúca členská krajina nemôže mať väčší ako 33% podiel na celkovom ad hoc rozpočte.

9 Žiadna prispievajúca členská krajina sa nezaviaže prispievať podielom nižším ako 5% celkového ad hoc rozpočtu, alebo nižším ako je jej príspevok do rozpočtu EDA, ak je tento podiel nižší ako 5%.

10 Ad hoc rozpočet sa vytvorí spôsobom „book building“ (postupného vytvárania účtu), pri ktorom každá prispievajúca členská krajina určí svoj finančný príspevok a následne ho upraví podľa vývoja celkovej výšky rozpočtu pred pevne stanoveným dátumom uzávierky. Oficiálny záväzok prispieť do rozpočtu bude potvrdený podpísaním programovej dohody, v ktorej sa podrobne opíše spôsob prevodu finančných prostriedkov do agentúry, finančné kontroly, podávanie správ, audity atď.

Riadiaci výbor programu      

11 Vytvorí sa riadiaci výbor programu, zložený po jednom zástupcovi z každej prispievajúcej členskej krajiny, ktorý bude dohliadať na riadenie a implementáciu ad hoc programu (a posudzovať každú žiadosť o neskorší vstup do programu).

12 EDA poskytne predsedníctvo bez hlasovacieho práva.

13 Rozhodnutia riadiaceho výboru budú pokrývať najmä:

· upstream: výber tých tém obranného výskumu a technológií, z programového rámca, pre ktoré agentúra zverejní výzvu na súťaž a určenie čiastky z rozpočtu agentúry, ktorá sa výzve pridelí.

· downstream: výber projektov obranného výskumu a technológií na základe ich hodnotenia expertmi (pozri článok 18 a 19), pre ktoré je agentúra oprávnená uzatvoriť zmluvy.

14 Riadiaci výbor programu bude prijímať rozhodnutia dosiahnutím všeobecnej zhody. Ak sa všeobecná zhoda nepodarí dosiahnuť môže predseda požiadať o hlasovanie, pri ktorom sú hlasy vážené podľa podielu prispievajúcej členskej krajiny do ad hoc rozpočtu. Rozhodnutie sa prijme, ak hlasy odovzdané za predložený návrh predstavujú aspoň dve tretiny všetkých hlasov a reprezentujú aspoň polovicu prispievajúcich členských krajín. 

Pri rozhodovaní „upstream“ môže každý člen riadiaceho výboru formálne vyjadriť, s uvedením dôvodov, jeho nesúhlas s hlasovaním. V takom prípade bude pokračovať snaha o nájdenie všeobecnej zhody, pokiaľ riadiaci výbor programu neusúdi, že ďalšie zdržanie by mohlo ohroziť úspech programu. Na základe takéhoto rozhodnutia (ktoré by sa nemohlo zablokovať) sa môže uskutočniť hlasovanie.

Ak prispievajúca členská krajina bola prehlasovaná v rámci rozhodovania “upstream“ väčšinou hlasov a deklaruje, že má vážny dôvod nesúhlasiť s rozhodnutím, môže po objasnení dôvodov nastoliť túto otázku na ministerskej úrovni na prijatie jednomyseľného rozhodnutia. Konzultácie by sa mohli uskutočňovať ako samostatné rokovania riadiacich výborov EDA na úrovni ministrov obrany. Ministri obrany prispievajúcich členských krajín môžu byť zastúpení.

Výber aktivít a uzatváranie zmlúv    
15 Po vybratí témy obranného výskumu a technológií riadiacim výborom zverejní agentúra výzvu na súťaž pre aktivity obranného výskumu a technológií zodpovedajúcich danej téme. Výzva sa zašle všetkým, ktorí budú na zozname entít kompetentných pre danú oblasť a predtým určených prispievajúcimi členskými krajinami. Tento proces sa vykoná elektronicky. Prispievajúce členské krajiny môžu najviac rozposlať túto výzvu prostredníctvom príslušných národných kanálov. Entity budú vyzvané na vytvorenie konzorcií a predloženie návrhov na výskum zameraný na splnenie celej alebo časti označenej témy.

16 Pre každú výzvu môže riadiaci výbor programu, na návrh agentúry, rozhodnúť v rozsahu maximálne 50% o miere spoločného financovania konzorciom, ktoré sa uvedie vo výzve na súťaž. 

17 Posudzovať sa budú len návrhy konzorcií tvorených minimálne dvomi entitami, označenými dvomi rôznymi prispievajúcimi členskými krajinami a aspoň jedným SME, univerzitou alebo neštátnym laboratóriom označeným prispievajúcou členskou krajinou.

18 Pre každú výzvu bude agentúra koordinovať proces hodnotenia prijatých návrhov skupinou hodnotiteľov vybraných zo zoznamu expertov určených predtým prispievajúcimi členskými krajinami (títo hodnotitelia budú vyzvaní, aby sa zapojili do príslušnej oblasti technologickej schopnosti (CapTech), pokiaľ nie sú doposiaľ jej členmi). Podrobné postupy hodnotenia, vrátane nominácie a výberu hodnotiteľov, spracuje agentúra na návrh riadiaceho výboru.

19 Na konci hodnotiaceho procesu predloží agentúra jeho výsledok a odporúčania, vrátane podrobnej expertnej správy o všetkých návrhoch projektov prijatých v rámci výzvy, riadiacemu výboru, ktorý vyberie aspoň jednu aktivitu na uzatvorenie zmluvy. 

20 Po schválení riadiacim výborom uzatvorí agentúra zmluvy s využitím Modelovej zmluvy podľa Všeobecných podmienok EDA platných pre ad hoc projekty a programy výskumu a technológií.    

Podiel na výsledkoch

21 Zverejňovanie a používanie informácií (získané v priebehu riešenia projektu alebo programu (foreground)  alebo iné informácie (background)) podľa programu sa bude riadiť v súlade s príslušnými ustanoveniami Všeobecných podmienok EDA platných pre ad hoc projekty a programy výskumu a technológií. Najmä:

· Vlastníctvo IPR nadobudnuté počas riešenia projektu alebo programu (foreground IPR) bude priznané jeho pôvodcovi, teda zmluvnému dodávateľovi.

· Prispievajúce členské krajiny budú mať bezplatné právo na zverejnenie a používanie informácií získaných počas riešenia projektu alebo programu na vlastné obranné účely. 

22 Riadiaci výbor programu môže rozhodnúť, v prípade konkrétnej činnosti, o zmenení týchto zásad tam, kde Všeobecné podmienky takúto zmenu povoľujú. Každá zmena sa výslovne uvedie v príslušnej výzve na súťaž a súvisiacej zmluve. Obmedzením v porovnaní s článkom 14 je, že takéto rozhodnutia sa musia prijať iba na základe všeobecného súhlasu.

Podiel na práci

23 Hoci sa v procese hodnotenia a výberu nebudú zvažovať žiadne kritériá výrobnej návratnosti jednotlivých návrhov, zásada celkovej proporcionality sa bude v rámci programu uplatňovať.

24 Program bude riadený predovšetkým na zabezpečenie, aby aspoň jeden prvok práce celkového programu financovaného z ad hoc rozpočtu vykonala aspoň jedna entita označená každou z prispievajúcich krajín s podielom vyšším ako 1% v ad hoc rozpočte.

25 Agentúra bude informovať riadiaci výbor programu po každom uzatvorení zmluvy o pomere medzi podielom práce (hodnota zmlúv) umiestneným v každej z prispievajúcich členských krajín a jej podielom v ad hoc rozpočte na umožnenie riadiacemu výboru prijať príslušné opatrenia na zabezpečenie dosiahnutia celkovej vyváženosti a cieľa podľa článku 24.

Tretie strany

26 Ak sa  pri vytváraní programu akceptoval riadiaci výbor EDA (Steering Board) príspevok tretej strany, táto sa na programe zúčastňuje s rovnakými právami a povinnosťami ako ostatné prispievajúce krajiny. Rozumie sa tým tiež jej účasť v riadiacom výbore programu.  

PRÍLOHA č.2

Brussels, 13 November 2006

EDA Steering Board Decision N° 2006/33

on
Approval of an Ad Hoc Category A  Programme  

“ Defence R&T Joint Investment Programme on Force Protection”
The EDA Steering Board,
Recalling the Hampton Court Initiative of November 2005 calling for increasing the levels of research spending and fostering opportunities for research collaboration, and the subsequent “Initial Orientations” developed by the Head of the Agency for the European Council of  15 December 2005,

Recalling the conclusions of the EDA Steering Board meeting on 15 May 2006 welcoming the proposal by the Agency for a new vehicle for joint investment in Defence R&T and reiterating Ministers’ support for spending more, spending better and spending more together on Defence R&T,

Having regard to the provisions of Articles 20 of the EDA Joint Action, and to the EDA proposal submitted for an Ad Hoc Programme called “Defence R&T Joint Investment Programme on Force Protection”, attached to this Decision,

Noting that those pMS which have informed the Chief Executive of their intentions to contribute to the programme are on the list of contributors at Annex B of the attachment,

Noting that a Programme Arrangement will, once signed by contributing pMS, be the point of formal commitment to contribute financially to the Ad Hoc budget,

Has decided:

to approve the establishment of the above programme as an Ad Hoc Category A programme, including:

· its associated Ad Hoc budget and the key for contributions;

· the setting up of a management committee for the 3-year assumed duration of the programme;
· the rules of reference for governing the management of the programme;

· the participation of a third party: Norway.
____________________

Attachment
EDA proposal for an Ad Hoc Programme:

“Defence R&T Joint Investment Programme on Force Protection”
Annex A:
Scope of the proposed programme
Annex B: 
Ad Hoc budget associated to the proposed programme (including potential contribution by a third party)

Annex C:
rules of reference for governing the management of the proposed 
programme
This proposal has been elaborated in accordance with the Article 20 of the Council Joint Action 2004/551/CFSP of 12 July 2004 and is submitted by the Chief Executive to the Steering Board as “an Ad Hoc programme within the Agency’s remit”. It includes three components (reflecting the different provisions of Article 20):

- At Annex A is described the potential scope of the proposed Ad Hoc programme, in the form of 18 specific R&T Goals, grouped by capability objective. These R&T goals have been generated from force protection capability needs. For some of them (11 out of 18), more specific technical substantiation has been attached: the programme Management Committee will define and decide the scope of calls for proposals, taking into account, inter alia, these technical descriptions.

- At Annex B is the Ad Hoc budget to be associated to the proposed Ad Hoc programme, resulting from the addition of financial contributions offered by the pMS who have informed the Agency of their intention to participate to the programme.

One third party, Norway, which has already concluded an Administrative Arrangement with the EDA, has declared its wish to contribute to the Ad Hoc programme. If accepted, its contribution shall be added to the Ad Hoc budget.

- At Annex C are the rules of reference under which the management of the proposed Ad Hoc programme will be governed. It includes the setting up of a Committee to supervise the management and implementation of the programme, in which each of the contributing Member States and the third party, if accepted, shall be represented. More detailed provisions fixing, inter alia, the rules of procedure for evaluating, selecting and contracting R&T activities, for managing IPR and financial control of the Ad Hoc programme, will need to be specified and agreed between contributing Member States through the signature of a programme arrangement, at which point the formal financial commitment of those participating will become definitive.    
____________

ANNEX A
Scope of the proposed programme
“Defence R&T Joint Investment Programme on Force Protection”

A translation process, in which experts from pMS actively participated, allowed to move from the capability objective “Force protection” (with focus on enhanced survivability in the urban environment) to identified technology areas and research themes.

The outcome of this process has produced the scope for the proposed Ad Hoc programme in the form of 18 R&T Goals defined in the attached fiches.

To better identify their expected output, these 18 R&T items have been grouped in 5 major Capability areas:

Capa Area 1 - Collective (units, platforms, infrastructure) survivability through enhancing detect & identify & response performances (R&T Goals n° 1A, 1B, 2 & 3)

Capa Area 2 - Individual protection (R&T Goals n° 4 & 5)
Capa Area 3 - Data Analysis including data fusion from various sources (R&T Goals n° 6, 7, 8A, 8B & 9)

Capa Area 4 - Secured tactical wireless communication systems in urban environment (R&T Goals n° 10 & 11)

Capa Area 5 - Mission Planning / Training in an asymmetric environment (R&T Goals n° 12, 13, 14A, 14B & 15)
In Capability Areas 1, 3 and 5, there are pairs of Goals that are closely linked; in each case a short note has been inserted to explain the nature of the link.  It may be that these goals will have to be dealt with together when consideration is given whether to launch any call for proposals.

For some of the R&T Goals (in the Capability areas n°1, 2, 4 & 5), further technical details and substantiation are provided in addition. They have been attached to the Capability Area grouping the corresponding R&T Goals. They will serve as a support for the programme Management Committee when deciding on the scope of calls for proposals under the programme.
Capability Area 1

Collective (units, platforms, infrastructure) survivability

through enhancing detect & identify & response performances
The 4 related R&T Goals will improve the capability to detect and recognise immediate and latent threats (e.g.:  troops, crowds, booby-traps, IEDs, snipers, CBRN, terrorists, mortars and rockets) including the capability to look inside of buildings. They will further increase the capability to counter artillery, missile and mortar fire and to counter snipers. In addition they will contribute to enhance collective protection (e.g.: infrastructure, platforms) in ESDP operations and to minimise the effects of IEDs by their detection from a safe distance.

- FP/Cap 1/1A

CBRNE detection
- FP/Cap 1/1B

CBRNE detection

Two linked complementary R&T Goals have been identified in the field of CBRNE detection:

FP Cap 1/1A - Stand off detection of CBRNE, disarming & neutralisation technologies 
Cooperative framework may benefit from knowledge reached in the area of signature and from advanced sensor technologies that have to provide alarm capabilities with low false alarm ratios. Ability to detect and recognise materials (before event) within safe operational ranges is a prerequisite that may enable their disarming and neutralisation. THz-frequency differential-absorption spectrometer for remote detection of biological warfare agents are expected to benefit from technology developments in the coming decades.  FP/Cap1/1A has the potential to become the frame for future cooperation focusing on technologies as Artificial noses (able to sniff C, B and R-Agents, TIM and Explosives) and tools for in vivo fast identification of toxins, pathogens and masked agents. For cooperation under FP/Cap1/1A frame is rather low TRL maturity level cooperation is expected (up to TRL 4). 

FP Cap 1/1B - Investigate and identify existing and emerging technologies that will enable standoff detection, identification and classification of threats (CBRNE) and threat level alerting, and propose appropriate solutions
It has been identified as a framework for technologies depending on sensitivity and selectivity of sensors and on their data fusion & management, which offer great potential as key technology for global real time surveillance and for identification and classification of CBRNE threats and their level after CBRN event.  Stand-off detection techniques based on lasers or lightweight miniaturised sensors kept by tactical UAVs are the key technologies for future cooperation under FP/Cap1/1B. Cooperation is expected there on more advanced (TRL 5-6) maturity levels.

- FP/Cap 1/2

Airborne threats

- FP/Cap 1/3

Sniper detection

Technical substantiation, covering Goals n° 1A, 1B and 2, is provided at attachment.

JIP “Force Protection”

R&T Goal n° 1A
	(1) Subject:
	(3) Identifier:

	Stand off detection of CBRNE, disarming & neutralisation technologies.


	FP/Cap 1/1A

	(2) R&T Activity Outline: 

	Ability to detect and recognise materials within safe operational ranges before used, devices’ disarming and neutralisation. 

 

	(4) Technical Issue(s):

	Main Issue: Real time detection, localisation and classification, miniaturisation of the detection equipment, Enhanced Sensor Suites, nanotechnologies. Sensitivity & selectivity of sensors, distance.
Other Issues: weak signals, identify new types of signature, multi sensor data fusion, high probability of detection with low false alarm, LOS / BLOS, human / machine interface (warning / response options  BMS ,lightweight, Mobile, handset size, automation, database building, automatic data transfer, effect of urban environment on stand-off detection. 

	(5) Capability Enabler(s):

	Main Enablers: Sensor technology (whole spectrum CBRNE)
Other Enablers:  Geographic services (3D modelling and visualisation, Navigation/ localisation),robotics, soldier, platforms, infrastructure and BMS level, tactical UAVs, cheap and easy to use, low on energy, counter measures e.g. jamming

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. Low false alert ratio. Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

P1: Collective protection: to increase and provide protected installations in missions abroad.

P2: Individual protection: to increase or develop active /reactive equipment to detect the threat.

P4: Platforms: to increase the protection for mobile platforms to prevent the hit by significant incoming threats.
P5: IED defence: To increase the detection of IED from a safe distance and minimize the effects of IEDs

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2008-2010
	FP/Cap 3/6

FP/Cap 1/1B

FP/Cap 4/11

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A07, A09, B06
	GEM 03, IAP 02

	(11) Maturity Yield:
	(12) Estimated Price:

	 Up to TRL 4
	

	(13) Background:

	Physics of signatures, laboratories working on sensor technologies and CBRNE

	(14) Additional Information:

	Additional Information (see also R&T Goal 09):
Two EDA CBRN Project teams:
· EDA Project Team CBRN Explosive Ordnance Disposal (EDA PT EOD) and EDA PT CBRN Toxic Industrial Material/Detection, Identification, Monitoring (EDA PT TIM/DIM) 

· were established with first meetings and a broad participation of pMS in 2006. PTs are fully involved in the development and using up of results of both studies.

In close cooperation with GEM 03 EDA IDT Protect is creating a CBRN study database with the purpose of  specifying all already done and available studies on CBRN matters of EU, NATO and/or national, bi-lateral and multilateral level. Expected date of a first Draft presentation will be end of 2006.




JIP “Force Protection”

R&T Goal n° 1B
	(1) Subject:
	(3) Identifier:

	Investigate and identify existing and emerging technologies that will enable stand off detection, identification and classification of threats (CBRNE) and threat level alerting, and propose appropriate solutions.
	FP/Cap 1/1B

	(2) R&T Activity Outline: 

	This R&T Goal focuses on the IAP domain but remains in close relationship with the R&T Goal “Stand off detection of CBRNE” defined in the GEM area. The two R&T Goals are complementary:

· the GEM goal refers to the new detection methods (physical or chemical phenomena as the functioning basis/principles of sensors operation)

· the present IAP goal focuses on the exploitation and processing of the data delivered by the sensors (threat identification, classification and alerting)

To develop technologies for advancing in concepts such as Lab On a Chip (LoC): 

Develop specific MEMs architectures

ROICs/ASICs/FPGAs

Specific Packaging and Hybrid technologies

Reduced Power supplies

Semiconductor processing technologies

Short range biological detection by UV laser fluorescence methods at standoff ranges.

	(4) Technical Issue(s):

	Main Issues: Standoff, Enhanced Sensor Suites

Other Issues:

(S1) Weak signals, identify new types of signature, Multi Sensor Data fusion

(P5) Lightweight, Mobile, Handheld size, Automation, Database Building, Automatic Data Transfer, Data fusion

	(5) Capability Enabler(s):

	Main Enablers: Sensor technology (whole spectrum incl. CBRNE)
Other Enablers:

S1: Automation (Robotics / semi-autonomous all kind of platforms, as well for confined spaces), Geographic services (3D modelling and visualisation, Navigation/ localisation), Soldier level, cheap and easy to use, low on energy
P5: Counter-measures e.g. jamming (neighbouring issue?)

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. Low false Alert Ratio; Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

P5: IED defence: To increase the detection of IED from a safe distance and minimize the effects of IEDs

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2008 - 2010
	FP/Cap 1/1A

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A04, B01, B06,
	IAP2, GEM3

	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 6
	

	(13) Background:

	Sensor technologies, CBRNE.

	(14) Additional Information:

	EDA is executing at the moment two CBRN studies (Study 008 “Detection of the Improvised Explosive Devices with CBRN payload” and Study 009 “Countermeasures against CBRN/Improvised Explosive Devices”, including additional links to NIAG study group SG 84 and SG 85). Results of both studies will be available End of August 2006. A third EDA CBRN study will be launched not later than 1st September 2006 (working title: “Future Integrated Biological System Architecture, tbc).

Two EDA CBRN Project teams, 

· EDA Project Team CBRN Explosive Ordnance Disposal (EDA PT EOD) and EDA PT CBRN Toxic Industrial Material/Detection, Identification, Monitoring (EDA PT TIM/DIM) 

· were established with first meetings and a broad participation of pMS in 2006. PTs are fully involved in the development and using up of results of both studies.

In close cooperation with GEM 03 EDA IDT Protect is creating a CBRN study database with the purpose of  specifying all already done and available studies on CBRN matters of EU, NATO and/or national, bi-lateral and multilateral level. Expected date of a first Draft presentation will be end of 2006.
RTP 13.1. under WEAO has important inputs. Project CANARIO to start at EDA on similar topic (ITA-ESP).


JIP “Force Protection”

R&T Goal n° 2

	(1) Subject:
	(3) Identifier:

	Defence options for airborne threats.
	FP/Cap 1/2



	(2) R&T Activity Outline: 

	Ability to respond to specific threats (mortars, rockets, ballistic projectiles, air-to-ground missiles). 

	(4) Technical Issue(s):

	Main Issue: Real time detection, localisation, classification and interception of incoming threats, 

Other Issues: multi sensor data fusion, human / machine interface (warning / response options - BMS), high probability of detection with low false alarm, LOS / BLOS, sensor technologies, new weapon systems for precision engagement of the incoming threat; mounted and/or integrated on platform/vehicle, full-spectrum threat defence (360 degrees), high reliability (> 99 %), insensitive against small arms / air burst ammunition fragments

	(5) Capability Enabler(s):

	Main Enablers: Active and passive counter measures, “enabler package” e.g. additional armour and protective systems.
Other Enablers: Geographic services (3D modelling and visualisation, Navigation/ localisation), soldier, platforms, infrastructure and BMS level, 

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats 09: (including the capability to look inside of buildings) real time and stand-off. Low false alert ratio. Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E6: To increase the ability to counter ballistic missiles and mortar fire 
P1: Collective protection: to increase and provide protected installations in missions abroad.

P4: Platforms: To increase the protection for mobile platforms to prevent the hit by significant incoming threats

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	ASAP 
	FP/Cap 3/6

FP/Cap 3/7

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A09, B01, C03
	GEM 03, IAP 02

	(11) Maturity Yield:
	(12) Estimated Price:

	 Up to TRL 8-9
	

	(13) Background:

	Equipment suppliers with background on complex weapons systems (incl. sensors, ammunition.)

	(14) Additional Information:

	RPG threat might lead to a separate R&T Goal.

Integrated EDA approach required.
Working system is the aim.

Extra care should be exercise in view of activities taking place at NATO.

Future migration of ECAP TBMD (new AMD) under EDA in the course of 2006. PT on this issue to be confirmed.




JIP “Force Protection”

R&T Goal n° 3

	(1) Subject:
	(3) Identifier:

	Scope spotting and sniper detection:

Investigate what are location detection possibilities after the impact.

Analyse the feasibility of sniper scope spotting allowing to detect and/or to predict his location before the shot.
	FP/Cap 1/3

	(2) R&T Activity Outline: 

	This R&T goal focuses on a two-fold objective: 

Improving the methods of sniper position detection after the shot. Such methods exist today and are based on the ballistic analysis of the impact. The R&T goal is to investigate new methods with improved performance – in terms of rapidity and precision.

Before shot:

Detection of weapon sights (retro detection)

ID of retroreflective signatures.

Detection of person with weapon due to anomaly in his 3 D signature (rotate 3 D image)

See into buildings via windows (active imaging)

Detection and identification persons with weapons with help of high resolution active (range gated) and passive imaging.(IR/multi/hyperspectral + SWIR imaging for example).

Use of 3 D models / (3 D laser radar and other sensors to collect data to declare threat areas and line of sights for rapid sensing at hot zones and also for avoidance.

See through wall using mm-sub mm radars (ultra-wide band)
Data fusion from several sensors (netted sensors using soldier and platform sensors etc.)

Use of 3 D model for easily understandable threat presentation.
After shot:

Detection and localization of shooter with combination of acoustic sensors, IR and 3 D FPA ladar sensor. Rapid bullet tracking active and passive. ID of shooter (active/passive EO signature, acoustic signature, fingerprint)
Dazzle of shooter.
Are there any other sensor which can contribute to detect and locate snipers?

	(4) Technical Issue(s):

	Main Issue: Scope spotting (sniper)
Other Issues: (S1) Weak signals, Stand-off, Identify new types of signature, Through-the-wall detection, Suspect individuals detection, Multi sensor data fusion

	(5) Capability Enabler(s):

	Main Enablers: Sensor technology
Other Enablers:

S1: Automation (Robotics / semi-autonomous all kind of platforms, as well for confined spaces), Geographic services (3D modelling and visualisation, Navigation/ localisation), Soldier level, cheap and easy to use, low on energy

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. (False Alert Ratio less then 5%/2010) Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E1: To increase the ability to counter snipers

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	FP/Cap 1/ 1A
FP/Cap 1/2

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A04, B06,
	IAP2, IAP3

	(11) Maturity Yield:
	(12) Estimated Price:

	 expected TRL : 3-5
	

	(13) Background:

	(Specify e.g. Background information, knowledge, skills, other programmes’ results etc. enabling / facilitating the implementation of the intended R&T Activity – required)

	(14) Additional Information:

	Sniper detection is also considered in the PASR Commission  http://cordis.europa.eu/fetch?CALLER=PART_SECURITY&ACTION=D&RCN=71933&DOC=10&CAT=PART&QUERY=1147501101032


Technical Substantiation

for Capability Area 1

CBRNE Detection (R&T Goals 1A & 1B)
N Detection

N detection in the armed forces comprises the use of on-site, mostly portable, measuring devices for detection and measurement of ionizing radiation, as well as sampling of radioactively contaminated media on site followed by a radiological analysis of the samples in a field laboratory or stationary laboratory. While in the last few decades the use of nuclear weapons on the battle field was in the focus of interest of military radiation metrology, now and probably for years to come – not least because of the increasing danger posed by nuclear terrorism – hazard scenarios in the so-called low-level radiation range are of major importance. Owing to the requirements of the civilian nuclear industry and the safeguarding activities of the IAEA (International Atomic Energy Agency), a multitude of different measuring systems are available for the most varied applications, the majority of which, however, are tailored to the specific needs and requirements of each area of use. Therefore, the aim of future R&T activities is, basically, to realize, in cooperation with industry, applications for military use and tasks by way of product modification / enhancement or upgrading. In future, system networking, the use of stand-alone systems and the integration of unmanned platforms will take precedence. To provide the ability of judgment required for working in R&T projects and the ability to offer up-to-date recommendations, common radiological issues must be addressed. Furthermore, the capability to perform qualified radiological laboratory analyses (analysis of environmental samples from different media) including a sample preparation capability must be established within the next few years.

Future Issues

· Common Radiological Issues:

· Modelling and simulation of radiological scenarios to be able to define the requirements for future measuring equipment

· Broadening of individual know-how and improvement of the practical capability to generate radioactive nuclides for decontamination analyses, aerosol analyses and for measuring equipment testing.

· Radiological impact of a “dirty bomb” with a focus on the investigation of the resulting inhalable radioactive aerosols.

· Theoretical and practical work on the resuspension of radioactive aerosols in contaminated areas

· Broadening of individual know-how in the area of radiation transport calculations using Monte-Carlo methods – such computer simulations may replace some of the experiments with sources of radioactive radiation in future.

· Detection:

· Adaptation of civilian radiation metrology to military requirements (ruggedness, simple operation)

· New probe technologies

· Networking of detectors

· Further automation of radiation measurement

· Stand-alone measuring probes

· Integration into platforms (e. g. unmanned ground-based / airborne platforms)

· Identification:

· Improvement of the energy resolution of un-cooled detectors to high-resolution gamma spectrometry for mobile operation

· Enhancement of the on-site nuclide identification capability also for sources of alpha-radiation

· Radiological Analysis:

-
Establishment of sample preparation procedures and radiological analysis procedures including the installation of a suitable laboratory

-
Identification and implementation of practical methods of measurement for liquid scintillation metrology in mobile laboratories

-
Automated collection of A samples from vehicles or unmanned systems

Essential Projects and Milestones

In the timeframe till 2009 the essential projects could be:

· Innovative radiation detection technology
2008

· Radiological analytics in field laboratories
2009

Expectations regarding the Enhancement of Military Capabilities

· Reduce the exposure of deployed soldiers to radiation in the case of radiological events through a more consistent automation of the measuring methods.

· Improve the on-site detection and identification capabilities.

· Accelerate the evaluation and reaction times through interconnected systems with real-time data transmission.

· Faster and safer detection in, and monitoring of, extended areas of deployment.

· Improve and extend the sampling and analysis capabilities i.a.w. NATO SIRA requirements directly on site, if possible.

B Detection

B detection is based on methods and procedures from the areas of molecular genetics, immunology and physical-chemical apparative analytics. It is aimed at the development and enhancement of procedures and uprating (enhanced detection limits, acceleration, automation) and miniaturization of equipment for rapid detection and identification of biological weapon agents (BWA) under laboratory and field conditions.  In addition to the current subjects, a multitude of approaches will have to be further pursued in the future; these will only be touched in this abstract.

Future Issues:

· Molecular Genetics

· PCR miniaturization, enhanced detection capabilities

· New probe technologies

· Rapid detection of genetically manipulated agents containing pathogen factors, toxin genes etc.

· Rapid detection of concealed animal and plant pathogens.

· Design of miniaturized, droppable, stand-alone, interconnected molecular-genetic detection units for large-scale terrain monitoring purposes.

· Automated and miniaturized sample preparation (“lab-on-a-chip”) for PCR (Polymerase Chain Reaction) detection equipment.

· Immunology

· Introduction of new, highly selective detection molecules with strong bonding characteristics against prioritized pathogens and toxins (provided by the B central laboratory).

· Drafting of additional rapid detection techniques with new antibodies to amplify the BWA spectrum of current immunodetectors.

· Uprating and miniaturization of immunodetectors: Acceleration of the detection speed, detection sensitivity and ruggedness (smaller, faster, more measurement-sensitive)

· Design of a process-automated immunodetector for rapid detection of the entire military prioritized pathogen and toxin spectrum.

· Realization of miniaturized, droppable, stand-alone immunological detection units (e. g. chip-based) for large-scale terrain monitoring.

· Realization of miniaturized, immunological detection units (e. g. chip-based) for integration into flying stand-alone miniature aerial vehicles (e. g. UAVs) for standoff detection (see aerosol detection).

· Integration of new, recombinant, high-affine, nucleic-acid and peptide-based binders (provided by the B central laboratory) for immunological rapid detection of as many prioritized BWA as possible. 

· Enhancement of the bonding strength, selectivity and specificity of these binders in relation to the BWA to be detected (cooperation with the B central laboratory) and adaptation to the existing rapid detection technologies.

· Personal biodetector (immunological share)

· Physical-chemical Apparative Analytics

· Mass spectrometry:
Improvement of the detection limits; ruggedness check of the different MS methods for potential use in the Bundeswehr; rapid detection of military relevant microorganisms by means of MS technology; multiplex detection; automation of sampling and sample preparation; development and harmonization of methods for rapid, clear identification of BWA.

· Others:

· Flame photometry to detect pathogens and toxins via special signatures and element ratios;

· Rapid detection of contamination of surfaces with particular B agents (e. g. bacteria cells, spores) through laser scanning (LIBS )

· New detectors for toxin detection (laboratory detection, verification): e. g. MS combined with SPR detectors.

· Aerosol Detection

· Extension and upgrading of equipment technology and metrology

· Biobackground database.

· Standoff Detection

· Using laser technologies (see business area of C detection)

· Using UAVs (see immunology).

Essential Projects and Milestones

In the timeframe till 2009 the essential projects could be:

· Immune array BWA rapid detector
2009

· Automated BWA sampling
2009

Expectations Regarding the Improvement of Military Capabilities

· Close method or equipment-related capability gaps in B detection

· Faster early warnings and all-clear indications for the use of biological agents

C Detection

“C detection” deals with the development of procedures and methods for the detection of chemical agents and equipment to collect samples in, or from, the sample medium or the sample matrix. The focus of activity is, on the one hand, the development of innovative technologies in the field of point detection (ion mobility spectrometry, mass spectrometry, sensorics and sampling system) and, on the other hand, market investigation and, possibly, testing of new standoff detection systems.

Future Issues:

· Point Detection

· Innovative / alternative IMS and MS technologies will be in the focus of interest, as soon as the technological basis is such that realistic experiments with combat agents are useful.

· Extraordinary progress made in the development of terahertz emitters and receivers have recently also made terahertz spectroscopy interesting for field applications. This method seems to be extremely interesting and promising especially for contactless detection at distances of only a few meters.

· Ion Mobility Spectrometry

· Further development of the classic ion mobility spectrometry

· “Asymmetric-field-IMS“

· “Ion-drive-IMS”

· Mass Spectrometry:

· Miniaturized quadrupole technologies

· Innovative Time-of-Flight MS (TOF) as an alternative for quadrupole MS

· IMS-TOF combination with the IMS component as an ultra fast pre-separation process for the TOF as detector

· Alternative field-suitable sensorics for combat agents and toxic industrial chemicals

· Sensors based on different transduction principles and sensor arrays

· Terahertz Spectroscopy

· Identification of suitable THz emitters and receivers

· Analysis of the information on biological and chemical agents obtained through THz spectroscopy

· Minimization of false alarms

· Analysis of the potential for miniaturization with respect to field applications.

· Sampling Systems

· From the gaseous phase with different collection media and, possibly, an 
option to “induce” the transition into the gaseous phase of low-volatile 
compounds

· From different background matrices; further development of probe technologies

· Standoff Detection

In future, maintain and extend competence and ability of judgment in this area by performing R&T activities on the development of systems which are suitable for field use. For the next 10 years, this will mean permanent market monitoring with respect to new powerful components to be installed in experimental systems and tested under real-life conditions.

Essential Projects and Milestones could be:
· Creation of IMS-TOF for quasi-simultaneous detection
2007

· Gaseous phase processes of chemical agents in the IMS
2009

· Portable mass spectrometer – C detection
2009

· LIDAR system for standoff detection of biological agents
2009

· Preliminary analyses on B and C detection by means of terahertz spectroscopy
2009

Expectations Regarding the Improvement of Military Capabilities

· Improve detection sensitivity

· Optimize detection reliability / minimize false alarm rates

· Minimize the risk for the personnel through standoff/contactless measurement at short distances

· Early warning through standoff detection from large distances

· Universal monitor for terahertz spectroscopy through simultaneous B and C detection potential.

Detection of Explosives

The following activities are also related to CBRNE detection:

(a) Mobile chemical sensors for explosives-detection,

(b) Conditioning and performance control of explosive detection dogs,

(c) Electrochemical detection of explosives,

(d) Laser induced breakdown spectroscopy in combination with a conventional mine prodder.

Demand for development of quasi-realtime distance-sensors for explosives detection (according to a, c and d) can be designated as possible work packages within the "Force Protection Program"

Airborne Threats (R&T Goal 2)










                          
Laser Weapon Systems

The task proposed could aim at the development of a laser weapon system mounted on a mobile, air-transportable platform to counter the threat posed by rocket, artillery and mortar projectiles as well air-to-ground weapons.

This system is intended to protect deployed forces and installations. It should have a stand-off capability which is suited to minimize the danger of fragments of the destroyed threat on own assets.

The system could comprise the following functional components:

· Target acquisition and tracking

· Laser source

· Laser aiming system

· System integration

Suitable target acquisition and tracking systems are already available on the market. Therefore, the study should be concentrated on the research of a suitable laser source and the laser aiming system.
Capability Area 2

Individual protection
The 2 related R&T Goals will improve the capability to counter artillery, missile and mortar fire and to counter snipers. Further they will enhance individual protection in ESDP operations by minimising the effects of IEDs by the detection of IED from a safe distance. In addition they will contribute to increase permanently (day / night, all weather) vision efficiency of employed forces.
- FP/Cap 2/4

New materials

- FP/Cap 2/5

Personal equipment/Sensors
Technical substantiation, covering Goals n° 4 & 5, is provided at attachment.

JIP “Force Protection”

R&T Goal n° 4

	(1) Subject:
	(3) Identifier:

	Research on new materials for force protection
	FP/Cap 2/4


	(2) R&T Activity Outline: 

	Research on new materials for soldier protection from small arms and fragmenting rounds e.g. shrapnel – where CBRN protection is not a requirement.

For individual protection the following topics should be addressed - maximum weight, visual and acoustic transparency, laser protection, ballistic protection, flexibility, protection against variety of threats and environmental conditions humidity and temperature e.g. -10/+50 C, adaptive multi-spectrum camouflage…).,



	(4) Technical Issue(s):

	Main Issue: physical trauma reduction, protect eyes, ears and limbs, material that stop shrapnel,
Other Issues: reduce payload, environmental conditions,  add modularity and multi-functionality, multi-role ability, battery power density, energy accumulation, compromise solution, improved torso protection; CBRN compatibility, fire protection

	(5) Capability Enabler(s):

	Main Enablers: new protective materials

Other Enablers:  protected infrastructure, sensor systems, body armour, enabler package (e.g. additional armour and protective systems), smart suits

	(6) Capability Goal(s): 

	P1: Collective protection: to increase and provide protected installations in missions abroad.

P2: Individual protection: to increase or develop active /reactive equipment to detect the threat.

P4: Platforms: to increase the protection for mobile platforms to prevent the hit by significant incoming threats.

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	FP/Cap 1/2

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A01, C04
	GEM 01

	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 5
	

	(13) Background:

	Laboratories working on structural and smart materials, nanotechnology.

	(14) Additional Information:

	Close link to future soldier systems (FESS)  development
Research in sensitive areas, notably armour materials and CBRN compatibility should be subject to separate by case decisions.


JIP “Force Protection”

R&T Goal n° 5

	(1) Subject:
	(3) Identifier:

	Provide a technology forecast on new technologies contributing to improving personal protective equipment/environment: sensors, presentation of received/collected information.
	FP/Cap 2/5

	(2) R&T Activity Outline: 

	The objective is to focus on new technical solutions allowing to equip an individual soldier with sensors and the corresponding information presentation equipment (visual, acoustic, etc.). Personal use implies lightweight and low-power-consumption solutions.

Improved materials for B/C detection based on MEMS. MEMS sensors for acoustic detection embedded in helmets and suits.

Materials for light weight. Low power, miniature displays.

	(4) Technical Issue(s):

	Main Issues: head up display, detect the direction of an attack, lightweight, sensor suite / body area grid, All weather, day/night
Other iIssues: Refer to collective protection

	(5) Capability Enabler(s):

	Main Enablers: Sensor system (small arms, IEDs, CBRNE)
Other Enablers: P2: Body armour (look there); Collective protection (look there)

	(6) Capability Goal(s): 

	E1: To increase the ability to counter snipers

E3: To improve permanently (day / night, all weather) vision efficiency of employed forces

P2: Individual protection: To increase or develop active/reactive equipment to detect the threat.

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	FP/Cap 2/4

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A04, B06, B11,
	IAP2, GEM1

	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 3.
	

	(13) Background:

	

	(14) Additional Information:

	


Technical substantiation
 for Capability Area 2

New Materials for Force Protection (NM), Pre-study and Experimentation (R&T Goal 4)

Operational Objectives

The R&T Activity Outline is described by: Research on new materials for soldier protection from small arms and fragmenting rounds e.g. shrapnel – where CBRN protection is not a requirement. For individual protection the following topics should be addressed – maximum weight, visual and acoustic transparency, laser protection, ballistic protection, flexibility, protection against variety of threats and environmental conditions e.g. –10/+50°C, adaptive multispectrum camouflage etc.

Technical/Scientific Objectives
The global objectives of NM activities are reduction of the physical trauma, protection of the eyes, ears and limbs and second: reduction of the payload, addition of modularity and multi-functionality, working on multi-role ability and improved torso protection, paying attention to the CBRN compatibility.

Some of these goals should be reached by the NM activities: 

· The NM study is intended to identify, test and evaluate key technologies in the area of force protection to provide a technological answer to the User’s concepts by using New Production Technologies and Improvement Tests regarding: 

· Armour Materials for Personal Protection.

· The objectives of the study are stressed on enhancement and/or new approaches of the technical capabilities of the armed forces.

· Evaluation of the relevant results of national studies, with respect to international activities under the tasks of

· Survivability, 

· Soldier Protection. 

The NM-Study as an overlooking contribution

The technological framework of the study should cover different R&T areas. These areas are 

· Nanostructured Metallic Materials 

· Nanostructured Ceramic Materials

· Composite Materials. 

Technical description of the work

Siliconcarbide (SiC), Alumina (Al2O3) and Boroncarbide (B4C) are typical armour materials to be used for the protection of the soldier. All these materials combine high hardness with – compared to steel – relatively low density. 

Both data, the density and the hardness of the material are very much depending on the raw materials and of the sintering processes. All kinds of impurities and pores have a strong effect on the strength and the ballistic resistance behaviour of these materials and therefore have to be avoided. This task can be achieved by using clean and homogenous raw materials and by using precisely guided sintering processes.  

Another strong influence for the ballistic behaviour comes from the size of the grains of the sintered material. The finer the grain size the higher the hardness and the higher the ballistic protection. This knowledge is the bridge to the nanostructered materials.      

Normally structure materials are constructed out of micron-sized grains like the above named materials. Using nanostructured materials the ballistic protection efficiency seems to be much higher and therefore it could either be possible to guarantee the same protection with less mass or to enforce the protection by keeping the originally mass. With respect to the load of the soldier the weight reduction is one of the major demands to keep the readiness for fighting of the soldier. 

One major problem of the nanostructured materials is the homogeneity of the grain size within one specimen. Because of the huge surface of the nano-powder the surface-reaction energy is very high and the development of the so-called giant grain during sintering seems unavoidable. New specific technologies may offer the solution to this problem.

One possibly way to reach a homogenous nanosized structure material might be the use of the so-called Spark Plasma Sintering technology (SPS). This technology combines rather low pressures with rather low temperatures and with pretty high currents (in the range of 10.000 Ampere) to sinter nanosized powder to a structure material.

Market screening on available and appropriate raw materials
The NM activities should give an overview of the market of the nano-sized powders. Because the production of these powders is very difficult it is not expected to have many producers and products on the market.

The characterisation of possibly interesting powders is very important and has to be done to proof the general qualification of these powders.

In order to get the minimum information the chemistry, the grain size distribution and the grain structure have to be evaluated.

Spark Plasma Sintering on chosen raw materials
The characterized and preferred raw materials should be treated with the SPS. The SPS has to get optimized to the powder and the demands. In order to demonstrate and steer the optimisation of the process the structure, the hardness and some mechanical data have to be measured in this procedure.
Having reached an usable monolithic armour material the ballistic quality has to be proofed with standard ballistic tests. If the ballistic results are not satisfying the optimization in the direction of the ballistic behaviour should be started.

Having reached a good ballistic material the next step should be to produce a composite material. The idea is very simple: ceramics show a very good ballistic protection but normally behave very brittle under load, metals show a very high ductility but their ballistic protection is poor compared to ceramics. This effect normally results in a destroyed monolithic ceramic plate after getting shot. Combining a brittle ceramic with excellent ballistic behaviour with a tough metal layer may result in a multi-hittable composite material with new possibilities for applications. These new materials could be constructed and optimised in the same procedure as shown above.

Personal equipment / Sensors (R&T Goal 5)

The task proposed could aim at the development of Mobile sensor suit for sniper detection, IED, CBRRNE with acoustic, laser and optronics technologies. The system is intended to protect deployed forces and installations. It should have a capability for all weather use. This capability should comprise the following functions:

· Miniaturizing technologies and processes for location of threats

· Displays like flexible displays integrated on sleeves are to be surveyed. 

· Background is the Man-Machine-Interface problem to close the gap between new technologies or technical systems 

· With a growing complexity and the specific human factors requirements to enable the user to handle the new technology and / or the complex system.

Researched components are to be integrated and tested in a system demonstrator under real conditions.

Capability Area 3

Data Analysis including data fusion from various sources

The 5 related R&T Goals will improve the integrated C4ISR architecture and the INTEL cycle down to lowest level. They will further improve the analysis and exploitation of existing and new sources of information. In addition they will contribute to enhance the capability to detect, recognise immediate and latent threats (e.g.:  troops, crowds, booby-traps, IEDs, snipers, CBRN, mortars and rockets).

- FP/Cap 3/6

Multi sensor data fusion
- FP/Cap 3/7

C4ISR threat analysis

- FP/Cap 3/8A

Multi sensor systems
- FP/Cap 3/8B

Multi sensor systems
Two linked R&T Goals have been identified in the field of multi sensors systems:

FP Cap 3/8A –  The effect of organisation and management of human resources on analysis and use of data derived from multi sensor sources;
FP Cap 3/8B – Maximising service of multi sensor networks to users by optimising support to the analyst/decision maker. 

 Both goals are set in an operational environment where decision makers must receive, assess and analyse large amounts of data from a variety of sources, and in different forms, then take decisions based on their understanding of the data.  Goal 3/8A aims to study the effect of the overall environment on the individual, including the organisation of the work space, the way in which the actors share resources, exchange information and take decisions (especially in a multinational environment).  The study would include the impact of the introduction of intelligent systems into the process.  Goal 3/8B focuses on the interface between the individual and the systems providing information and considers how the cognitive and other necessary mental processes of the person may be enhanced either by improving the performance of the human, or by providing machine based aids to information analysis and decision-making.

- FP/Cap 3/9

Novel sensor
No additional substantiation for this Capability area.

JIP “Force Protection”

R&T Goal n° 6 

	(1) Subject:
	(3) Identifier:

	Investigate a multi sensor data fusion engine  to improve ability to detect and recognize threats 
	FP/Cap 3/6

	(2) R&T Activity Outline: 

	In this R&T goal, particular emphasis is placed on the dynamic, adaptive and end-user transparent character of the researched solution, which means that it should support the following features:

· Correlating the information coming from various sensors: if an object is detected simultaneously by N different sensors the engine shall be able to determine that the information from N sensors concerns the same object and shall represent it as one (and not N) object to the user

· Selection of sensor inputs: depending on the requirements of an application or of a user, the engine shall determine the best set of sensors whose data will be merged for the best representation of the output

· Selection and filtering of information: depending on the requirements of an application or of a user, when sending the information to the user the engine shall filter and select the most adequate and relevant information; different information content will be sent to different users (if several users with different specific needs use the system)

· Reference framework for kinematic analysis;  alignment methods for achieving sensor gridlock in spatial and time domains.

· Integration of sensor data, intelligence and background information:

metadata description, based on a defined ontology, to establish a common knowledge base structure;  
methods and algorithms for integration of sensors data coming from the operative scenario and information included in the intelligence reports in text or image form:

· Resource collection management methods and strategies : depending on the requirements of the higher applications, how to control the mission planning, resource deployment, sensor scheduling and sensor control  for specific mission types.    
· Theoretical fundamental bounds of single and joint sensing modes to support the control of sensor networks.
· Data fusion techniques to estimate the objects state and their attributes

· In order to allow dynamic and adaptive sensor management widely transparent to the end user. 

	(4) Technical Issue(s):

	Main Issue: Information and data fusion

Other Issues:

S1: Weak signals, Stand-off, Identify new types of signature, Through-the-wall detection, Suspect individuals detection, Multi sensor data fusion
S5: Intelligence information management tool

	(5) Capability Enabler(s):

	Main Enabler: Sensor technology
Other Enablers:

S1: Automation (Robotics / semi-autonomous all kind of platforms, as well for confined spaces), Geographic services (3D modelling and visualisation, Navigation/ localisation)

S5: Combined Intelligence Picture, Developing access to untapped sources

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. (False Alert Ratio less then 5%/2010) Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

S2: Integrated C4ISR architecture (Down to Lowest Level)

S5: Improve INTEL cycle (Down to Lowest Level) Improving analysis and exploitation of existing sources of information

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	FP/Cap 1/1, FP/Cap 1/1A, FP/Cap 3/8A, FP/Cap 3/8B,
FP/Cap 5/13

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A09, B06,
	IAP2, IAP3, ESM3

	(11) Maturity Yield:
	(12) Estimated Price:

	expected TRL  3–5
	

	(13) Background:

	(Specify e.g. Background information, knowledge, skills, other programmes’ results etc. enabling / facilitating the implementation of the intended R&T Activity – required)

	(14) Additional Information:

	A Multisensor data fusion engine must be developed for such an environment providing a dynamic and adaptive sensor management.


JIP “Force Protection”

R&T Goal n° 7

	(1) Subject:
	(3) Identifier:

	C4ISR threat analysis for the network environment, and countermeasures.
	FP/Cap 3/7

	(2) R&T Activity Outline: 

	The first step in assuring network security is the identification of possible threats. This R&T goal shall address the analysis of threats associated with the C4ISR network environment, including the “core” network part (fixed network infrastructure, interconnection with other networks, …) and the “access” network part (wireless, mobile). In the next step, this R&T goal addresses the recommended countermeasures (technological, engineering, operational, organisational and procedural) to prevent those threats. Also tackling crowd of information syndrome.



	(4) Technical Issue(s):

	Main Issues: Cyber attacks (Spam-blocking, Denial of Service attacks)
Other Issues: P2: resilient, all around protection, anti-congestion

	(5) Capability Enabler(s):

	Main Enablers: Multiple Levels of Security, Analysis Tools

Other Enablers: 

	(6) Capability Goal(s): 

	S2: Integrated C4ISR architecture (Down to Lowest Level)

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A08, B10,
	IAP3, IAP4

	(11) Maturity Yield:
	(12) Estimated Price:

	expected TRL 3–5
	

	(13) Background:

	(Specify e.g. Background information, knowledge, skills, other programmes’ results etc. enabling / facilitating the implementation of the intended R&T Activity – required)

	(14) Additional Information:

	


JIP “Force Protection”

R&T Goal n° 8A
	(1) Subject:
	(3) Identifier:

	How does organisation and management of human resources effect analysis and use of data derived from multi sensor sources:   e.g; how do the men in the loop  a) share resources;  b) exchange information  c) perform analysis d) communicate results  e) take decisions in a multinational/coalition environment.

Investigate whether this is more or less important when the man-machine interface is with intelligent systems.
	FP/Cap 3/8A

	(2) R&T Activity Outline: 

	Study and propose methods to improve organisation and management techniques to be used by multinational/coalition forces, esp in the area of data collection and interpretation.

	(4) Technical Issue(s):

	Co-operative multi-sensor management

	(5) Capability Enabler(s):

	Automatisation

	(6) Capability Goal(s): 

	S1 To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. (False Alert Ratio less then 5%/2010) Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E5: To increase the ability to counter snipers

E6: To increase the ability to counter artillery, missile and mortar fire
P5:  IED defence

S2:  Integrated C4ISR

S5:  Intel Cycle

S4: Mission Planning

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2010
	FP/Cap 3/6

FP/Cap 3/8B

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B10 

C07
	ESM03 

ESM04



	(11) Maturity Yield:
	(12) Estimated Price:

	TRL 3
	

	(13) Background:

	

	(14) Additional Information:

	The improvement of organisation and management techniques must be focused on the support of the decision making process on the tactical level.


JIP “Force Protection”

R&T Goal n° 8B
	(1) Subject:
	(3) Identifier:

	Maximise service of multi sensor networks to users by optimising support to the analyst/decision maker.  Strengthening the cognitive/logic process by  a)  enhanced cognitive capabilities in humans

                                                                         b)  machine-based  aids to human decision making 
	FP/Cap 3/8B

	(2) R&T Activity Outline: 

	Develop understanding of technological advances in both fields.   Propose R&T to improve either capability of human operator. If this is not possible investigate use of  automated  decision making systems. Human enhancement by either psychological or physiological alteration. 

	(4) Technical Issue(s):

	Co-operative multi-sensor management  (related to sensor output not sensor technology per se)

	(5) Capability Enabler(s):

	Automatisation

	(6) Capability Goal(s): 

	S1 To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. (False Alert Ratio less then 5%/2010) Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E5: To increase the ability to counter snipers

E6: To increase the ability to counter artillery, missile and mortar fire
S2:  Integrated C4ISR

S5:  Intel Cycle

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	Machine based aids – 2008/9

Enhanced performance - 2010
	FP/Cap 3/6

FP/Cap 3/8A,

FP/Cap 5/13

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B10 

C07
	ESM03

ESM04 

IAP3

	(11) Maturity Yield:
	(12) Estimated Price:

	2/3
	

	(13) Background:

	Acute problem in Int environment

	(14) Additional Information:

	This objective might in part and in the short term be met by the Op Int PT programme to develop a Universal Intelligence Analyst's Application - which aims to provide intelligence analysts - whatever the coalition or nature of operation being conducted - with a similar software tool set to aid him in his/her work, including sensor tasking and data analysis. This would not, however provide a long term solution.


JIP “Force Protection”

R&T Goal n° 9

	(1) Subject:
	(3) Identifier:

	Novel sensor and collection techniques
	FP/Cap 3/9

	(2) R&T Activity Outline: 

	Intelligence collection capabilities provide the basis for situational awareness.  New technological developments in radar, electro-optics and EW could enable more complete, better and/or more comprehensive information about the operational environment and thus a more complete situational awareness. In order to define future requirements for surveillance, reconnaissance and target acquisition, a comprehensive overview is required on relevant technical and technological developments. Furthermore data mining techniques will need to be further developed to allow recognition of unusual patterns of behaviour and transactions that could prelude future attacks.
Overall Goal is the ability to detect, recognize and /or predict potential threats 

	(4) Technical Issue(s):

	Main Issue: Real time detection, localisation and classification for sensors, but also pattern recognition and decision support
Other Issues: weak or unknown signals and indicators, identify new types of signature, multi sensor data fusion, high probability of detection with low false alarm, human / machine interface (warning / response options - BMS)

	(5) Capability Enabler(s):

	Main Enablers: Sensor technology

Other Enablers:  Geographic services (3D modelling and visualisation), data mining, correlation, artificial intelligence

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats, preferably real time and stand-off. 
S2: Integrated C4ISR architecture (Down to Lowest Level)

S5: Improve INTEL cycle (Down to Lowest Level) Improving analysis and exploitation of existing sources of information

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	
	FP/Cap 1/1B

FP/Cap 1/2

FP/Cap 2/5

FP/Cap 3/6

FP/Cap 3/7

FP/Cap 3/8B
FP/Cap 5/12

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	
	IAP2

	(11) Maturity Yield:
	(12) Estimated Price:

	TRL 3-5
	

	(13) Background:

	Physics of signatures, laboratories working on sensor technologies, pattern recognition, artificial intelligence

	(14) Additional Information:

	


Capability Area 4

Secured tactical wireless communication systems in urban environment

The 2 related R&T Goals will improve the integrated C4ISR architecture. Further they will enhance the capability to deny local communications and hostile sensors. For instance, they will allow the use of electronic counter measures against mobile phone triggering IEDs.
- FP/Cap4/10

Communications in urban environment

- FP/Cap4/11

Control adversary communications

Technical substantiation, covering Goals n° 10 & 11, is provided at attachment.

JIP “Force Protection”

R&T Goal n° 10

	(1) Subject:
	(3) Identifier:

	Robust tactical wireless networked communication in an urban environment:

wireless communication challenges associated with the urban environment: investigating existing waveforms from the point of view of their suitability for the urban environment
reconfigurable ad-hoc self-organising networks: analysis of existing radio and networking protocols and their suitability for urban mobile ad-hoc networks

integration of heterogeneous networks: recommendation on adequate solutions ensuring interoperability with existing services (military, security, civilian, EU CFSP missions)
	FP/Cap 4/10

	(2) R&T Activity Outline: 

	The success of urban operations depends to a large extent on the availability of real-time and accurate information. Rapid and reliable exchange of information is needed in both directions: towards the HQ (situational awareness) and to individual soldiers in the area of operation (C2 info). Tactical communication in the urban environment in ESDP operations is exposed to numerous challenges:

Propagation: urban clutter may be an obstacle for mobile radio systems operating in high frequency ranges – this requires specific waveforms and/or transmission/reception techniques

Throughput and delay: real-time imagery and sensors data transmission needs to be assured – this implies the need for optimised bandwidth usage

Quality of Service differentiation: taking into account different level of urgency and importance of different information contents

Vulnerability to detection, interception and jamming: operations may be conducted over a small area – in addition to “traditional” LPD/LPI/anti-jamming techniques, ad-hoc reconfigurability shall be a considered feature

Interoperability: different security forces (police, civil security, military, NGOs, …) may participate in the operation and need to exchange the information between their communication systems – different interoperability architectures may contribute to that objective

The above challenges set up the operational requirements for a robust tactical wireless networked communication system in an urban environment. This R&T goal shall focus on the analysis of those requirements and on a recommended solution – based on existing or new technologies – that best meets them. The specifics of the urban environment are of key importance (e.g. taking advantage of multipath propagation in achieving better radio transmission performance).

	(4) Technical Issue(s):

	Main Issues: Tactical wireless communications, Ad-hoc /self-organising networks

Other Issues:

S2: Resilient, all around protection, anti-congestion, Cyber attacks (Spam-blocking, Denial of Service attacks)

	(5) Capability Enabler(s):

	Main Enabler: Sufficient transmission capability

Other Enablers:

S2: Multiple Levels of Security

	(6) Capability Goal(s): 

	S2: Integrated C4ISR architecture (Down to Lowest Level)

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	ASAP
	FP/Cap 4/11

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B10, C07, 


	IAP4

	(11) Maturity Yield:
	(12) Estimated Price:

	
	

	(13) Background:

	The proposed R&T activity(s) should be coordinated with current initiatives, e.g. EU Commission PASR Interoperability Studies, EDA SDR Initiative, NATO Initiatives …

	(14) Additional Information:

	EDA PT SDR is addressing waveforms definition through defining the architecture, WF libraries, Hardware Platforms and certification capabilites. The idea is to gather the R&T to avoid stove pipes and non interoperable solutions. Therefore the definition of a special WF for urban environment should be addressed in the military requirement for PT SDR to initiate a R&T Study in this Framework

Interoperability with different Security and Safety Forces are addressed in close coordination with the Commission and the Council and has to be legitimated at this level. This issue will be addressed in the PASR Study using the inputs from several study from the Commission (Oasis, I2R ...etc). These studies have also addressed quality of service and optimisation of the bandwidth. 

An EDA study on Cognitive Radio Spectrum Management to start by the end of 2006.


JIP “Force Protection”

R&T Goal n° 11

	(1) Subject:
	(3) Identifier:

	Intelligent control of adversary mobile phone communications

	FP/Cap 4/11

	(2) R&T Activity Outline: 

	Intelligent prevention of IED triggering via mobile phones or other COTS RF devices in a defined area with minimum

unwanted interference. This includes an overview of COTS devices that could be used for triggering IED's and the

development of countermeasures already in anticipation of their actual use.

Novel techniques to capture, prevent, modify or limit adversary mobile phone communication in a defined area (e.g. a building

block), This also includes the identification of hostile mobile phones and their selective blocking.


	(4) Technical Issue(s):

	The mobile phone networks based in the operation area are a basic enabler for the adversary irregular forces to coordinate and support their hostile actions. Two major objectives can be pursued:  Intelligence information gathering and disruption  of media while used in hostile activity with limited impact on the overall availability of the system. The limitation of human resources to devote to the task imply the use of autonomous intelligent agents implementing semantic information fusion.

	(5) Capability Enabler(s):

	Intelligence, situation assessment, counter intelligence in asymmetric environment. Communication.

	(6) Capability Goal(s): 

	S2: Integrated C4ISR architecture (Down to Lowest Level)


	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2008

	

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B10, C07,

	IAP4


	(11) Maturity Yield:
	(12) Estimated Price:

	Expected TRL: up to 6

	

	(13) Background:

	

	(14) Additional Information:

	


Technical substantiation
 for Capability Area 4

Secured tactical wireless communication systems in urban environments

(R&T Goals 10 & 11)

1 - General

The research topic can be called also “urban tactical radio system” which includes hardware part consisting of a software defined radio platform, adaptive antenna technologies, and a proper waveform for the radio. The radio system enables efficient and flexible communications, control and co-operation in demanding urban environment. Means to assure secured communication (against jamming, interception, detection) should be integrated in the radio system from the very beginning. The system can incorporate also other features, like positioning system to implement blue force tracking.

The activities should be closely linked to other projects in this area like ETARE (Enabling Technology for Advanced Radio in Europe) and the EURO SDR project.

2 - Topics

21 - Requirements definition

Wireless communication in urban environment with its peculiar characteristics requires special attention. In this project, the problems and special requirements (in relation to wireless communication) associated with the urban environment are studied and based on that, a list of requirements is generated.

22 - Standard waveform development

A new standard waveform is developed for urban tactical based on the requirements defined in 21. The operation of the waveform is demonstrated on a SDR platform.

23 - Use of COTS technology

Due to high development costs and the dominance of the commercial communication market, military communication is bound to go COTS sooner or later. Probably there will not be any special military communication equipment in the future but military communication and civilian communication are going to converge into one – at least on general level. 

The aim of the COTS activity is a demonstration phase where a tactical network consisting of (possibly ruggedized) commercial components is deployed in an urban environment. The potential commercial technologies include among others GPS, WIMAX, TETRA, GSM and WLAN. The study concentrates on the performance of the network in the challenging conditions encountered in urban battlefield like severe environmental conditions, jamming, interception etc. Other issues, like formation of Ad Hoc networks between different operators in the battlefield, can also be studied in the demonstration phase.

24 - Intelligent control of adverse mobile phone communications

The mobile phone networks based in the operation area are a basic enabler for the adversary irregular forces to coordinate and support their hostile actions. Two major objectives can be pursued:

· Intelligence information gathering and disruption of media while used in hostile activity with limited impact on the overall availability of the system. This includes the identification of hostile mobile phones and their selective blocking and novel techniques to capture, prevent, modify or limit adversary mobile phone communication in a defined area (e.g. a building block). The limitation of human resources to devote to the task imply the use of autonomous intelligent agents implementing semantic information fusion.

· A special case is the intelligent prevention of IED triggering via mobile phones or other COTS RF devices. This includes an overview of COTS devices that could be used for triggering IED's and the development of countermeasures already in anticipation of their actual use.

Capability Area 5

Mission Planning / Training in an asymmetric environment
The 5 related R&T Goals will improve the capability for planning, analysis for decision support, mission rehearsal and training, for the whole operation spectrum down to the lowest level. Further they will improve the capability to detect, recognise immediate and latent threats (e.g.:  troops, crowds, booby-traps, IEDs, snipers, CBRN, terrorists, mortars and rockets).

- FP/Cap5/12

Behaviour modelling

- FP/Cap5/13

Man-machine interface

- FP/Cap5/14A

Mission planning/Training
- FP/Cap5/14B

Mission planning/Training

Two linked R&T Goals have been identified in the field of Mission planning and training:

FP Cap 5/14A -  Mission planning and rehearsal/training tool at tactical level, based on accurate recent information; easily updatable, portable, interactive and user friendly.
FP Cap 5/14B - Investigate training methods and techniques to be used in conjunction with improved mission planning/training tools.  

The envisaged mission planning and training tool would be based on the use of Synthetic Environments  (SE), which can be rapidly updated to include the latest information about the mission environment. Studies should investigate whether the same data links and scenario-generating software can be used for mission planning and for training.  The design of the training tools themselves (which could take the form of games playable on hand-held devices) needs to be carried out based on a good understanding of the training methods and techniques best suited to multinational military forces; a better understanding of the most effective techniques should provide input to the designers of the tools. 
- FP/Cap5/15

Asymmetric threat modelling

Technical substantiation, covering Goals n°12, 14A, 14B & 15, is provided at attachment.

JIP “Force Protection”

R&T Goal n° 12

	 (1) Subject:
	(3) Identifier:

	Improved identification of threats by better behaviour modelling of: a)  individuals 

                                                                                                          b)  crowds;

distinguishing between planned/targeted behaviour of individuals  (terrorism, bombers, snipers)  and  spontaneous behaviour of crowds (riots, panic) 
	FP/Cap 5/12

	(2) R&T Activity Outline: 

	Survey available behavioural analysis methods and models (including those derived from civil research)  and identify gaps/weaknesses. Behaviour models of individuals would include biometrics. Make proposals to improve available methods and models; commission improved analyses if  a) there is clear defence requirement ; and b) if no civil sector research is taking place that an be leveraged into improve models for defence use. 

	(4) Technical Issue(s):

	Multi sensor Data fusion

Crowd behaviour modelling

Asymmetric Threat models

	(5) Capability Enabler(s):

	(Semi) automatic situation & threat analysis; prediction; assessment; man in the loop.

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. Low false alert ratio. Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E5:  Counter sniper

P1: Collective protection

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	 2007/8
	FP/Cap 5/13

FP/Cap 5/15

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	  A08, A10.

C01
	ESM04

ESM02

	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 4/5
	

	(13) Background:

	Survey of current information & knowledge required.  EC Security Programme, NATO studies to be included. 

Risk of duplication with activities in the forthcoming ESRP (FP7)

	(14) Additional Information:

	Input and/or feedback from changes to doctrine


JIP “Force Protection”

R&T Goal n° 13
	(1) Subject:
	(3) Identifier:

	Possibilities for automation of detection and response; place of the ‘man in the loop’: for improved identification of threats by better use of behaviour modelling of crowds and individuals and improved asymmetric threat modelling.  
	FP/Cap 5/13

	(2) R&T Activity Outline: 

	To investigate possibility of  increased automation of decision making and response to  threats without increase in false positives and/or inappropriate responses. To develop  machine based cognition, AI models,  machine based intelligence able to handle uncertainty, make judgements/guesses, refine them in response to more data, ( fusion between multiple sensor systems and databanks of scenarios, images etc (possibly derived from R&T Goal 14))  To define the essential man-machine relationship taking account of legal & organisational issues.   

	(4) Technical Issue(s):

	Multi sensor Data fusion

Crowd behaviour modelling

Asymmetric Threat models

	(5) Capability Enabler(s):

	(Semi) automatic situation & threat analysis; prediction; assessment; man in the loop.

	(6) Capability Goal(s): 

	S1: To improve ability to detect, recognise threats (including the capability to look inside of buildings) real time and stand-off. Low false alert ratio. Threat: troops, crowds, booby traps, IEDs, snipers, CBRN, terrorists, mortars and rockets.

E5/ Counter sniper

S5:  Intel Cycle

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2015 (realistic delivery date)
	FP/Cap 3/6

FP/Cap 3/8A

FP/Cap 3/8B

FP/Cap 3/9

FP/Cap 5/12

FP/Cap 5/15

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B10 B08

A09 A10
	ESM04 

IAP4

IAP3

	(11) Maturity Yield:
	(12) Estimated Price:

	TRL 2
	

	(13) Background:

	Survey of existing technologies and identification of possible new technologies required.

Assessment of legal & organisational implications (R&T Goal FP/Cap 3/8A)

	(14) Additional Information:

	


JIP “Force Protection”

R&T Goal n° 14A
	(1) Subject:
	(3) Identifier:

	Provide a mission planning and rehearsal/training tool at tactical level, based on accurate recent information; easily updatable, portable, interactive and user friendly. Investigate methods to rapidly update geographic & other data on mission environment into the tool including real time sensor data.
	FP/Cap 5/14A

	(2) R&T Activity Outline: 

	Survey available tools (including civil) and identify gaps/weaknesses. Make proposals to improve available  models and tools; commission improved tool; Include use of COTs software. Demonstrate working tool.

	(4) Technical Issue(s):

	Mission planning tool (tactical level) with street scene and surroundings visualisation, close to time of action 3D modelling and high quality visualisation;

Cyber environment 

	(5) Capability Enabler(s):

	Improving IPB

Geographic services

	(6) Capability Goal(s): 

	S4:  Improve training, planning, mission rehearsal, and analysis for decision  support for the whole operation spectrum  

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2007/8
	FP/Cap 5/14B

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	B08

B10
	ESM02, ESM03

IAP 4



	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 6
	

	(13) Background:

	Investigate current US and/or NATO initiatives

	(14) Additional Information:

	Interoperability should be the key because a number of technological building blocks enabling the mission planning capabilities allow other capabilities: 3D Visualisation, Surface Elevation Models, Data Bases, etc. can be used for intelligence,  situational awareness, conduct real time operation


JIP “Force Protection”

R&T Goal n° 14B
	(1) Subject:
	(3) Identifier:

	Investigate training methods and techniques to be used in conjunction with improved mission planning/training tools.   Study usefulness of networking (games) and role playing. 
	FP/Cap 5/14B

	(2) R&T Activity Outline: 

	Examine current information and know how on effectiveness of training using simulation & cyber environment tools:  propose improvements based on either a) new  training techniques or b) improved design of training tools.

	(4) Technical Issue(s):

	Mission planning tool (tactical level) with street scene and surroundings visualisation, close to time of action (45 minutes approx) 3d modelling and high quality visualisation;

Cyber environment 

	(5) Capability Enabler(s):

	Improving IPB

Geographic services

	(6) Capability Goal(s): 

	S4:  Improve training, planning, mission rehearsal, and analysis for decision  support for the whole operation spectrum  

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2007/8
	FP/Cap 5/14A



	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A10 

B08


	ESM04

ESM02



	(11) Maturity Yield:
	(12) Estimated Price:

	Up to TRL 5/6
	

	(13) Background:

	Investigate existing work especially US and/or NATO

	(14) Additional Information:

	


JIP “Force Protection”

R&T Goal n° 15
	(1) Subject:
	(3) Identifier:

	Improvement of asymmetric  threat models:      a) generic elements of asymmetry

                                                                           b) mission specific elements of asymmetry

	FP/Cap 5/15

	(2) R&T Activity Outline: 

	Survey asymmetric threat models and scenarios that are available and currently used. 

Adapt and develop improved models and scenario simulation tools for ESDP operations.

Include both generic asymmetric threats arising independently of operations (e.g; socio-political factors, cultures, demography) and asymmetric effects that are specific to a particular mission environment 

Build in  (especially to (b)) interactive feature of effects of military actions/interventions (e.g. making the situation better/worse).

Building software representation of threat models and associated operational scenarios so that such software modules can be integrated into existing operation planning and some  decision support systems – particularly for advance mission planning rather than support of operations in real time.

	(4) Technical Issue(s):

	Asymmetric Threat model improvement



	(5) Capability Enabler(s):

	Establishing better understanding of military interventions/actions in the target environment

	(6) Capability Goal(s): 

	S4:  Improve training, planning, mission rehearsal, and analysis for decision  support for the whole operation spectrum  

	(7) Desired Deadline for Delivery:
	(8) Linked to:

	2010
	FP/Cap 4/10

FP/Cap 5/12

	(9) Taxonomy Areas Covered:
	(10) Related CapTech(s):

	A08

B08

C01
	ESM03, ESM02, ESM04

IAP3

	(11) Maturity Yield:
	(12) Estimated Price:

	TRL 3
	

	(13) Background:

	Integrate lessons learnt in similar R&T initiatives e.g. WEAG RTP 11.13 (Realising the Potential of Networked Simulation in Europe)

	(14) Additional Information:

	Investigate use of distributed system and information repositories in pMS. Include national  experience as well as objective data.


Technical substantiation
for Capability Area 5
Asymmetric Threat Modelling (ATM) - Pre-study, Experimentation Phase and Guidelines
(R&T Goals 12, 14A, 14B & 15)

Operational Objectives

This activity is to cover the Capability Area 5: ‘Mission Planning / Training in an asymmetric environment’ with the support of ‘modelling and simulation’ technology. The four related R&T Goals in this area will improve the capability for planning, analysis for decision support, mission rehearsal and training, for the whole operation spectrum down to the lowest level. Relevant technical aspects for each corresponding R&T Goal are proposed in the section ‘Technical description of the work’.

Technical/Scientific Objectives

The global objectives of ATM activities are
· The ATM activities is intended to identify, test and evaluate key technologies in the area of force protection to provide a technological answer to the User’s concepts by using Modelling and Simulation (M&S) regarding: 

· Joint mission concepts for mission planning with respect to asymmetric threat defence,

· Joint mission concepts for mission rehearsal preparation with respect to asymmetric threat defence,

· Joint mission concepts for mission support and mission command and control with respect to asymmetric threat defence,

· The objectives of the activities are stressed on enhancement and/or new approaches of the technical capabilities of the armed forces under the aspect of asymmetric threat.

· Evaluation of the relevant results of national studies, with respect to international activities under the tasks of vertically integrated system of reconnaissance, intelligence, communication, and mission preparation

· Analysis of problem areas based on existing models (products, prototypes, R&D results) within the nations (government and industry). 

· Formulate gaps and weaknesses regarding possible support by M&S and include them in a theoretical description.

· Check the usefulness and availability of existing models (IPR, modularity, interoperability, etc.) 

· Make proposals for the development of models (to be developed as prototype in the following experimentation and for future development)

· Develop those models which are needed to fulfil the requirements during the experimentation phase (prototype-level).

· Translate these results obtained from the preactivities into technological solutions and plan an experimentation phase based on a given scenario. (Use of battlelabs/testbeds of governments and/or industry).

· Perform an experimentation to show the benefits of establishing an interoperable set of criteria and measurement for establishing a set of tools in the area of mission planning / training in an asymmetric environment.

· Formulate conclusions and recommendations for future mission planning, mission rehearsal, mission equipment and with regard to the effects on the training of the military forces within the scope of joint/combined missions. 

The ATM as an overlooking contribution

The technological framework of the activities should cover a lot of different R&T areas. These areas are Reconnaissance, Navigation, Simulation, Protection, Assessment and decision-making aids, Equipment for the soldier, Weapons, Communication, Architecture, and Training.

In addition, large areas of the non-technical system elements are affected in an interactive way. This means that the user must be involved very deeply in the awarded R&T activities. 

Technical description of the work

Within the scope of a prestudy, initial, appropriate system requirements are derived from the assessment of the suitability to meet the NCW-specific requirements for asymmetric, terrorist threat defence, and solutions (identified by (S) in the following) for the below-mentioned R&T goals are suggested. The results should pass an experimentation phase (identified by (E) in the following). The results of the experimentation phase should be the basis for the preparation of strategy papers (identified by (G) in the following). They should serve as requirements when the subject is addressed further in a European frame.
Improvement of asymmetric threat models (R&T Goal 15)
The activities ATM should cover generic and mission specific elements of asymmetry

· (S) Survey asymmetric threat models and scenarios that are available and currently used. They include: 

· (S) Analysis of asymmetric threat defence doctrines 

· (S) Definition of protected civilian objects and zones 

· (S) Description of the possibilities to protect the deployment forces (also including highly mobile objects and object clusters, march movements) 

· (S) Inventory and generation of a nomenclature for the effects of anti-asymmetric weapons 

· (S) Preparation of AsymWF-specific ROEs that can also be processed by an SW system (particularly C2/fire control).

· (E) Develop/modify scenario simulation tools for M&S under consideration of existing human behaviour representation results for the experimentation (e.g. ‘mods’ for games (ego shooter)).

· (S) (E) Include both generic asymmetric threats arising independently of operations (e.g.; socio-political factors, cultures, and demography) and asymmetric effects that are specific to a particular mission environment 

· (G) Build in (especially to mission specific elements of asymmetry) interactive feature of effects of military actions/interventions (e.g. making the situation better/worse).

· (E) (G) Building software representation of threat models and associated operational scenarios so that such software modules can be integrated into existing operation planning and decision support systems – particularly for advance mission planning rather than support of operations in real time.

· (S) (E) (G) Formulate successive stages of escalation also referring to asymmetric multi-target scenarios; prepare models for representation purposes. 

· (S) (E) (G) Define principles of weapon use planning and give manoeuvre recommendations specifically for asymmetric threat defence; prepare models for representation purposes

· (S) (E) (G) Define additional types of weapon use, e. g. for warning purposes with (non-) lethal weapon systems or “psychological warfare“; prepare models for representation purposes.
Improvement of identification of threats (R&T Goal 12)
· (S) Survey available behavioural analysis methods and models (including those derived from civil research) under consideration of existing human behaviour representation results. 

· (S) (G) Analyse asymmetric multi-target scenarios taking into account the stages of escalation (see above).

· (S) (E) identify gaps/weaknesses of these analysis methods. Behaviour models of individuals and crowds should include cultural aspects and biometrics aspects. 

· (G) Make proposals to improve available methods and models. 

· (S) (E) Distinguish between planned/targeted behaviour of individuals (terrorism, bombers, snipers) and spontaneous behaviour of crowds (riots panic).

Provide a mission planning and rehearsal/training tool (R&T Goal 14A)
· (S) Survey available tools (including civil) and identify gaps/weaknesses. Make proposals to improve available models and tools; commission improved tool; Include use of COTS software. 

· (S) (E) Complete coverage of the theatre of operations with respect to hidden asymmetric threats within the information network. 

· (S) (E) (G) Provide a definition for simulation purposes with respect to any peculiarities of the terrain in the littoral and urban area and evaluate all available sources.

· (S) Establish requirements for sensor concepts (remote joint information network) and weapon concepts (remote joint information network) taking into account escalation dominance. 

· (E) Provide a mission planning and rehearsal/training tool at tactical level (low intensity operations), based on accurate recent information; easily updatable, portable, interactive and user friendly. Investigate methods to rapidly update geographic & other data on mission environment into the tool including real time sensor data.

· (E) The experimentation environment for the mission planning tool (tactical level) should go with street scene and surroundings visualisation, close to time of action 3D modelling and high quality visualisation; Cyber environment. 

· (E) Demonstration of the enhanced NCW capability of future system technologies/technological concepts for mission support tasks and surveillance actions using a suitable netted battlelabs/testbeds within the scope of variable scenarios / vignettes, focussing especially on the areas of sensor fusion and multisensor management. 

· (E) Perform demonstrations of IT security by subjecting the connected systems to communication tests.

· (S) (E) (G) Apply (NATO-) standards (STANAG etc.) and/or recommend such standards for future EU projects, interface requirements.

· (E) (G) The experimentation phase should give advises to identify future technical requirements for armed forces equipment intended for asymmetric threat defence; scenario-specific; using camps and convoys as examples. 

· (S) (E) (G) The use of models in the experimentation phase should give examples of anticipatory planning of weapon use and recommendation of specific asymmetric threat defence manoeuvres. 

· (G) Extract the resulting safety aspects.

Formulate guidelines for training methods and techniques (R&T Goal 14B)

· (S) (E) (G) Investigate training methods and techniques to be used in conjunction with improved mission planning/training tools with respect and use of the models resulting from the experimentation phase.

· (E) (G) Apply new methods considering the existing or developmental simulation, evaluation and test procedures; e.g. Activities usefulness of networking (games) and role playing. 

· (S) (E) (G) Examine current information and know how on effectiveness of training (e.g. such as developed within NATO RSG 15) using simulation & cyber environment tools. Propose improvements based on new training techniques and/or improved design of training tools.
ANNEX B

Ad Hoc Budget associated to the proposed programme

“Defence R&T Joint Investment Programme on Force Protection”
	pMS contribution
	M€

	Austria
	1.20

	Belgium
	1.52

	Cyprus
	0.09

	Czech Republic
	0.60

	Estonia
	0.53

	Finland
	2.00

	France
	12.00

	Germany
	10.00

	Greece
	1.00

	Hungary
	0.60

	Italy
	2.64

	Netherlands
	4.00

	Poland
	10.00

	Portugal
	0.70

	Slovakia
	1.00

	Slovenia
	0.72

	Spain
	2.64

	Sweden
	1.49

	TOTAL pMS
	52.73

	Contribution by a third party

	Norway
	1.50

	TOTAL pMS + Norway
	54.23


Important: all above-mentioned contributions have to be considered as a political commitment from Contributing States. They will become formally binding once the subsequent programme arrangement will be signed by all of them.

ANNEX C
rules of reference for governing the management of the proposed programme

“Defence R&T Joint Investment Programme on Force Protection”
General principles

1.
This document sets out the provisions to determine, fund and manage a programme composed of R&T activities which are aimed at fulfilling a set of coherent R&T goals (in this case linked to one identified Capability objective, force protection).

2.
It is expected that the content of such a programme will typically focus on underpinning research
 rather than, for example, technology demonstration.

3.
The duration of the programme will normally be 3 years (in this case starting on 1st January 2007). In practice this means that each contributing Member State (cMS) has to commit to providing its share to the Ad Hoc budget over the 3 years, normally in annual instalments, and that contracts for all work commissioned under the programme are to be awarded during this period. This 3 years duration may be extended by a decision of the cMS.

4.
Before the programme starts, a Programme Arrangement under the EDA General Conditions applicable to Ad Hoc research and technology projects and programmes will be drawn up for signature by the cMS. Its content will be compliant with the present rules of reference, and specify, inter alia, the provisions for selecting and contracting research activities, for managing IPR and financial control of the programme.

5.
The EU Council Security Regulations 2001/264/EC of 19 March 2001 will normally be applicable to activities carried out under the programme.

6.
A report on the progress of the programme will be given annually to the Steering Board, and at the end of the programme a full evaluation (including any lessons learned) will be given to cMS and to the Steering Board. This evaluation will consider among other things: programme contribution to EU capability development, non necessary duplication, global work balance, financial audit, follow-up projects and lessons learned.

Ad Hoc budget associated to the programme

7.
An Ad Hoc budget will be associated to the programme; the Agency will hold the funds in an interest-bearing account, returning any surpluses to cMS in proportion to their contributions at the end of the Programme.

8.
No cMS will fund more than 33% of the whole Ad Hoc budget.

9.
No cMS will commit to fund less than 5% of the whole Ad Hoc budget, or less than its share in the EDA budget when this share is less than 5%.

10.
The Ad Hoc budget is constituted through a “book-building” process where each cMS is invited to indicate its financial contribution, and then to adjust its intention in the light of the emerging overall budget size, before a fixed closure date. Formal commitment to contribute to the budget will be confirmed by signature of the Programme Arrangement, which will describe the detailed arrangements for transfer of funds to the Agency, financial controls, reporting, audits etc.
Management Committee
11.
A Management Committee (MC), comprising one representative of each cMS, will be set up to supervise the management and the implementation of the Ad Hoc programme (and to consider any application for late entry to the programme).
12.
The EDA will provide a non-voting chair. 

13.
Decisions by the MC will in particular cover:

· Upstream: the selection, from the scope of the programme, of developed R&T topics for which a call for proposals will be launched by the Agency, and the share of the Ad Hoc budget allocated to this call.

· Downstream: the selection of R&T projects, based on their evaluation by experts (see para 18 & 19), for which the Agency is authorised to award contracts.

14.
The MC will endeavour to reach its decisions by consensus. However, when a consensus cannot be achieved, the Chairman may call for a vote, in which case votes will be weighted according to the cMS’s share in the Ad Hoc budget. A decision will then be adopted if the votes cast in favour represent at least two thirds of the votes and represent at least half of the cMS.

However, for an “upstream” decision, any member of the MC may formally express, giving reasons for doing so, their opposition to the taking of a vote. In that case, the effort to find a consensus will be continued, unless and until the MC decides that further delay would jeopardise the success of the programme. Following such a decision (which could not itself be blocked) the vote can proceed.

If a cMS has been outvoted on an ‘’upstream decision’’ taken by majority voting, but declares that it has an important reason to oppose the decision, this cMS may, after exposing this reason, raise the issue at ministerial level for an unanimous decision. Those consultations could take place as side meetings of Ministerial EDA’s Steering Boards. cMS Defence Ministers may be represented.
Selection of activities and contracting
15.
Once a developed R&T topic is selected by the MC, the Agency will issue a call for proposals for R&T activities answering to this topic. The call will be sent to all on the list of entities competent in the relevant area and previously designated by the cMS. This process will be carried out electronically. cMS may in addition disseminate the call through appropriate national channels. The entities will be invited to form consortia and submit proposals for research aimed at achieving all or part of the designated topic.

16.
For each call, the MC can decide, on a proposal by the Agency and with a ceiling of 50%, a rate of co-funding by the consortium, specified in the call for proposals.

17.
Only proposals from consortia including at least two entities designated by two different cMS, and at least one SME or university or non-Government laboratory designated by a cMS, will be considered. 

18.
For each call, the Agency will coordinate an evaluation process of the proposals received, involving a pool of evaluators selected from a list of experts designated in advance by the cMS (these evaluators will be invited to join the relevant CapTech if not already members). Detailed evaluation procedures, including the nomination and selection of evaluators, will be drawn up by the Agency for approval by the MC.

19.
At the end of this evaluation process, the Agency will submit its outcome and recommendations, including the detailed expert advice on all project proposals received against the call, to the MC which will select at least one activity for the award of a contract.

20.
Once approved by the MC, contracts will be let by the Agency using the Model Contract related to the EDA General Conditions applicable to Ad Hoc research and technology projects and programme.

Sharing of the results
21.
Disclosure and use of information (both background and foreground) under the programme will be managed in accordance with the relevant provisions of the EDA General Conditions applicable to Ad Hoc research and technology projects and programmes.  In particular:

· Ownership of the foreground IPR generated will be granted to its originator, namely the         contractor.

· cMS will have free of charge rights for disclosure and use of that foreground information for its Defence purposes.

22.
The MC may decide, for a specific activity, to vary these principles where the General Conditions permit such variation. Any variation will be specified in the related call for proposals and related contract. By derogation to para 14, such decisions will however have to be taken only by consensus.

Work-sharing

23.
Although no industrial return criteria will be considered in the evaluation and selection process of individual proposals, the principle of a global balance will apply to the programme.

24.
In particular, the programme will be managed to ensure that at least one element of work on the overall programme funded by the Ad Hoc budget is performed by at least one entity designated by each cMS contributing more than 1% of the Ad Hoc budget.

25.
The Agency will keep the MC informed, after each contract award, on the ratio between the workshare (value of contracts) placed in each cMS and its share in the Ad Hoc budget enabling the MC to take necessary action to ensure achievement of the global balance, and of the aim at para 24.

Third parties
26.
If the contribution of a third party is accepted when the programme is established by the Steering Board, this third party shall participate to the programme with the same rights and duties as the other cMS. This covers in particular its participation in the MC.
_____________






� 	i.e. technology readiness levels (TRL) 2, 3 and 4.
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